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	I. Visão geral das melhores práticas


Introdução
Por mais de três décadas, a Motion Picture Association of America, Inc. (MPAA) administrou pesquisas de segurança do site, em nome de suas Empresas associadas (Membros): Walt Disney Studios Motion Pictures; Paramount Pictures Corporation; Sony Pictures Entertainment Inc.; Twentieth Century Fox Film Corporation; Universal City Studios LLC; e Warner Bros. Entertainment Inc.
A partir de 2007, estas análises foram realizadas utilizando um modelo de pesquisa, processo e modelo de relatório padronizados. Desde então, mais de 500 unidades foram entrevistadas em 32 países.
A MPAA está empenhada em proteger os direitos de quem cria conteúdo de entretenimento para o público em todo o mundo. Desde as artes criativas até a indústria de software, mais e mais pessoas em todo o mundo fazem sua vida com base na força de suas ideias. Isto significa que há uma participação crescente na proteção dos direitos de propriedade intelectual e reconhecimento de que estas salvaguardas são a pedra angular de uma economia de informação global saudável.
O objetivo do Programa de segurança de conteúdos da MPAA é reforçar o processo pelo qual o conteúdo dos membros é protegido durante a produção, pós-produção, comercialização e distribuição. Isto é realizado através de:
· publicação de um conjunto de melhores práticas através do serviço da unidade que descreve os controles padrão que ajudam a proteger o conteúdo dos membros;
· aferir e avaliar a segurança do conteúdo em parceiros externos com base nas melhores práticas publicadas;
· reforçar a importância de proteger o conteúdo dos membros; e
· Fornecer um veículo de pesquisa padrão para impulsionar as discussões individuais sobre questões de segurança de conteúdo entre os membros e seus parceiros de negócios.

Objetivo e aplicabilidade
O objetivo deste documento é fornecer aos fornecedores externos atuais e futuros contratados pelos membros um entendimento das expectativas gerais de segurança de conteúdo e das melhores práticas atuais da indústria. As decisões sobre o uso de fornecedores por qualquer membro específico são tomadas pelos membros exclusivamente de forma unilateral.
As práticas recomendadas de segurança de conteúdo são projetadas para levar em consideração os serviços que a unidade fornece, o tipo de conteúdo que a unidade controla, e em que janela de lançamento a unidade funciona.
As melhores práticas descritas neste documento estão sujeitas às leis e normas locais, estaduais, regionais, federais e do país.
As melhores práticas descritas neste documento, assim como os padrões da indústria e as referências da ISO aqui contidas, estão sujeitas a alterações periódicas. As melhores práticas são separadas em diretrizes de segurança de aplicativos e nuvem/ambiente de computação distribuída. Os fornecedores devem ser avaliados primeiro pelas diretrizes comuns de melhores práticas. Nos casos em que as duas diretrizes se aplicarem, as diretrizes mais rigorosas têm precedência. 
A conformidade com as melhores práticas é estritamente voluntária. Este não é um programa de acreditação. 
Processo de exceção
Sempre que não for viável cumprir uma melhor prática, as unidades devem documentar por que não podem cumprir a melhor prática e implementar medidas de compensação utilizadas em substituição da melhor prática. As exceções devem ser comunicadas diretamente ao Membro.
Perguntas ou comentários
Se você tiver quaisquer perguntas ou comentários sobre as melhores práticas, envie e-mail para contentsecurity@mpaa.org
	II. Visão geral do fornecedor


A tabela a seguir descreve os serviços típicos oferecidos, o tipo de função e a janela de lançamento envolvida em cada tipo de fornecedor.
	N.º
	Tipo de fornecedor
	Serviços típicos do fornecedor
	Tipo de função
	Janela de lançamento


	1
	Aplicativo
	· Desenvolvimento de aplicativo
· Aplicativo de Web
· Planejamento de Recursos Empresariais (Enterprise Resource Planning, ERP)
· Software de Operador de Informações
· SaaS (Software como serviço, Software as a Service)

	· Ambiente de desenvolvimento de aplicativo
· Variados
· Variados
· Variados
· Variados
	· Variados
· Variados
· Variados
· Variados
· Variados

	2
	Nuvem
	· IaaS (Infraestrutura como serviço, Infrastructure as a Service)
· PaaS (Plataforma como serviço, Platform as a Service)
· SaaS (Software como serviço, Software as a Service)
· Nuvem privada
· Nuvem pública
· Nuvem híbrida
	· Armazenamento de dados, Recursos de computação
· Ambiente de desenvolvimento de aplicativo
· Aplicativo de negócios 
· Variados
· Variados
· Variados
	· Variados
· Variados
· Variados
· Variados
· Variados
· Variados


Aplicabilidade dos controles
As diretrizes neste documento (diretrizes de segurança de aplicativos e de segurança em nuvem) dizem respeito aos fornecedores de aplicativos e de serviços em nuvem.
	III. Gestão de risco


Avaliação de risco
Os riscos devem ser identificados por meio de uma avaliação de risco e controles apropriados devem ser implementados para diminuir o risco a um nível aceitável e garantir que os objetivos de negócios sejam atingidos.
A Organização Internacional para Padronização (ISO) 27000 define o risco como a "combinação da probabilidade de um evento e sua consequência". Por exemplo, qual é a probabilidade do conteúdo ser roubado da rede de uma unidade e liberado publicamente e qual é a consequência empresarial para uma organização e para o cliente se isso ocorrer (por exemplo, quebra contratual e/ou perda de receita para essa janela de lançamento). A importância de um sistema de gestão robusto também é destaque na norma ISO 27001, que mostra como estabelecer um Sistema de gestão da segurança da informação (ISMS).
Classificação de ativos
Uma maneira de classificar os ativos em sua unidade é seguir um processo de quatro fases, o qual é resumido a seguir:
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Em consulta com o Membro (seu cliente), uma organização é responsável por determinar quais ativos de clientes exigem um maior nível de segurança. A tabela a seguir fornece um exemplo de como classificar o conteúdo:
	Classificação
	Descrição
	Exemplos

	Conteúdo de alta segurança
	Qualquer conteúdo que a organização acredita que resultaria em perda financeira, reputação negativa da marca ou sérias penalidades caso o ativo seja roubado ou vazado
	· Roubo de um filme de grande sucesso antes de seu primeiro lançamento mundial no cinema
· Roubo de conteúdo de home vídeo antes de sua primeira data de lançamento em todo o mundo
· Roubo de masters ou de visualizadores


Controles de segurança
O Instituto de governança de TI define controles como as "políticas, procedimentos, práticas e estruturas organizacionais destinadas a fornecer uma garantia aceitável de que os objetivos do negócio serão atingidos e eventos indesejáveis serão evitados ou detectados e corrigidos". Os controles de segurança são geralmente selecionados com base na classificação do ativo, de seu valor para a organização e o risco de o ativo ser vazado ou roubado. A fim de mitigar os riscos identificados, as organizações são encorajadas a implementar controles proporcionais a cada risco específico. Tais medidas também devem ser avaliadas periodicamente quanto a seu design e eficácia com base no ambiente de ameaça atual. As melhores práticas descritas neste documento são baseadas na orientação de Open Web Application Security Project (OWASP), Cloud Security Alliance (CSA), PCI Data Security Standard, NIST 800-53, SANS Critical Security Controls e ISO 27002.

	IV. Melhores práticas - Diretrizes de segurança de aplicativos





	V. Formato das melhores práticas


As melhores práticas são apresentadas para cada tópico de segurança listado no Modelo de segurança de conteúdos da MPAA usando o seguinte formato:
	SEGURANÇA DE APLICATIVOS
	SEGURANÇA NA NUVEM

	CICLO DE VIDA DO DESENVOLVIMENTO
	AUTENTICAÇÃO E ACESSO
	CODIFICAÇÃO SEGURA E GESTÃO DE VULNERABILIDADE 
	ORGANIZAÇÃO E GESTÃO
	OPERAÇÕES
	SEGURANÇA DE DADOS


	N.º
	Tópico de segurança
	Melhores práticas
	Orientações para implementação

	AS-2.7
	Autenticação e acesso

	Usar ferramenta de verificação humana como CAPTCHA ou reCAPTCHA com aplicativos da Web

	· Usar CAPTCHA ou reCAPTCHA para proteger contra bots



	VI. Melhores práticas - Diretrizes de segurança de aplicativos


	N.º
	Tópico de segurança
	Melhores práticas
	Orientações para implementação

	AS-1.0
	Ciclo de vida do desenvolvimento
	Criar segurança para o Ciclo de vida do desenvolvimento de sistemas/software (SDLC) inteiro.

	· Considerar usar as metodologias padrão do setor:
· Em cascata (Waterfall)
· Desenvolvimento rápido de aplicativo (RAD)
· Agile
· Consultar ISO/IEC 12207 quanto à orientação de implementação para processos que estabelecem um ciclo de vida para software e fornecem um modelo para o desenvolvimento, aquisição e configuração dos sistemas de software
· Implementar a segregação de funções:
· Documentar todos os processos e dados durante todas as fases de requisitos/design, construção, teste, liberação e manutenção, incluindo o seguinte:
· Programar as solicitações de alteração
· Teste e aprovação de aceitação de usuário
· Aprovação de gestão
· Separar os ambientes de desenvolvimento e de teste dos ambientes de produção. Reforçar a separação com controles de acesso.
· Assegurar que os dados de produção não são usados nos ambientes de desenvolvimento e de teste.
· Realizar uma análise de risco para os sistemas/software antes do início do design que inclui o seguinte:
· Modelo de ameaças incluindo vulnerabilidades e ameaças esperadas
· Análise dos profissionais de segurança do aplicativo
· Requisitos de segurança e privacidade
· Escopo de testes
· Utilizar normas de codificação segura

	AS-1.0
Continuação
	Ciclo de vida do desenvolvimento
	
	· Implementar o controle de alteração:
· Registrar todas as migrações de alterações para produção
· Restringir o acesso para migrar as alterações para produção
· Repetir o teste quando as alterações forem feitas ou, pelo menos, trimestralmente
· Preparar os procedimentos de recuo de acordo com o impacto da alteração
· Realizar os testes:
· Testar a segurança por todo SDLC e tratar das vulnerabilidades, ameaças e questões de privacidade
· Realizar testes manuais, bem como automatizados
· Realizar os testes de segurança automatizados, incluindo a análise de código estático e análise de código dinâmico
· Implementar os controles para detectar os defeitos de segurança do código-fonte para qualquer atividade de desenvolvimento de software externo
· Corrigir os problemas
· Proteger os detalhes do código do aplicativo contra uso ou divulgação imprópria:
· Designar contas de administrador individual para cada usuário com privilégios para assegurar a responsabilidade
· Analisar todo o acesso de usuário trimestralmente
· Remover as contas de desenvolvimento, teste e/ou personalizada de aplicativo, IDs de usuário, senhas antes dos aplicativos ficarem ativos ou serem liberados para os clientes
· Prevenir o acesso não autorizado ao aplicativo/programa/código-fonte. Restringir o código apenas ao pessoal autorizado
· Prevenir o acesso não autorizado ao aplicativo locatário, programa ou código-fonte de objeto e assegurar que esteja restrito apenas a pessoal autorizado

	AS-1.1
	Ciclo de vida do desenvolvimento

	Testar a segurança de todo o aplicativo e infraestrutura.
	· Assegurar que o escopo inclua o seguinte:
· Servidores de aplicativos
· Servidores de banco de dados
· Sistemas operacionais de servidor
· Componentes do servidor virtual
· Servidores da Web, front-end e back-end
· Componentes da arquitetura empresarial (por ex., arquiteturas orientadas ao serviço)
· Repetir o teste quando as alterações forem feitas ou, pelo menos, trimestralmente

	AS-1.2
	
	Realizar teste de fuzzing e correção de defeitos para descobrir subterfúgios de segurança no software, sistemas operacionais ou redes pela entrada massiva de dados aleatórios para o sistema em uma tentativa de fazê-lo falhar (por ex., estouro de buffer, script entre sites, ataques de negação de serviço, bugs de formato, injeção de SQL).
	· Testar o fornecimento de entrada inesperada
· Avaliar como o aplicativo reage
· Repetir o teste quando as alterações forem feitas ou, pelo menos, trimestralmente

	AS-1.3
	
	Realizar acompanhamento de bugs e correção de defeitos em conjunto com extensos testes caixa preta, testes da versão beta e outros métodos de depuração comprovados.
	· Obter relatórios de bugs quanto a erros funcionais e vulnerabilidades de segurança
· Corrigir os defeitos

	AS-1.4
	
	Fornecer treinamento e guias de usuário sobre adições e alterações no aplicativo.

	


	N.º
	Tópico de segurança
	Melhores práticas
	Orientações para implementação

	AS-2.0
	Autenticação e acesso
	Implementar autenticação segura.
	· Nomes/IDs de usuário:
· Proibir o uso de nomes/IDs de usuários duplicados
· Proibir o compartilhamento de nomes/IDs de usuários e o uso simultâneo dos mesmos nomes/IDs de usuários
· Tornar os nomes/IDs de usuários não sensíveis a maiúsculas e minúsculas;
· Usar controles de senha incluindo:
· Definir uma extensão mínima de pelo menos 8 caracteres
· Considerar o uso de extensão máxima da senha
· Impor senhas fortes, usando pelo menos 3 das 5 regras seguintes:
· Pelo menos 1 caractere maiúsculo (A-Z)
· Pelo menos 1 caractere minúsculo (a-z)
· Pelo menos 1 dígito (0-9)
· Pelo menos 1 caractere especial (pontuação ou um espaço)
· Não mais que 2 caracteres idênticos consecutivos
· Manter o histórico de senhas de pelo menos 10 senhas e recusar a reutilização
· Vencimento com no máximo 90 dias
· Bloquear a conta do usuário depois de 5 a 10 tentativas malsucedidas de informar a senha. Manter a conta bloqueada até que seja desbloqueada manualmente por um administrador.
· Fazer logoff do usuário automaticamente depois de 30 minutos de inatividade. Considerar fazer o logoff do usuário ou forçar o usuário a iniciar uma nova sessão depois de ficar registrado por 4 horas, independente de usar ou não usar.
· Armazenar as senhas de maneira segura (por exemplo, não em texto simples, transmita senhas somente com protocolo TLS)
· Exigir a reautenticação para funções sensíveis
· Considerar o uso de autenticação de cliente SSL

	AS-2.0
Continuação
	Autenticação e acesso

	
	· Usar um serviço de diretórios para realizar a autenticação
· Utilizar autenticação de multifator ou de dois fatores:
· Algo que você saiba (detalhes de conta ou senhas)
· Algo que você tenha (token ou smartphone)
· Algo que você seja (biometria)
· Considerar implementar um sistema de gestão de identidade e acesso (IAM) para iniciar, capturar, registrar e gerenciar usuários e as permissões de acesso deles de maneira automatizada para assegurar o seguinte: 
· privilégios são concedidos com base na interpretação da política
· todos os indivíduos e serviços são autenticados, autorizados e auditados apropriadamente

	AS-2.1
	
	Registrar dispositivos de usuário.
	· Registrar os dispositivos utilizados pelos usuários do aplicativo usando, entre outros, o seguinte:
· ID do dispositivo ou ID do hardware
· Número IMEI (Identificação Internacional de Equipamento Móvel, International Mobile Equipment Identity) ou número MEID (Identificador de Equipamento Móvel, Mobile Equipment Identifier)
· Endereço MAC (Controle de acesso à mídia, Media Access Control) 
· Verificar o dispositivo sendo usado em comparação a uma lista de dispositivos conhecidos para o usuário durante o processo de autenticação
· Usar a autenticação multifator (por ex., senha única entregue fora da banda, PIN do smartphone) para permitir ao usuário registrar com segurança os novos dispositivos
· Considerar fixar a conta do usuário a um ou dois dispositivos do usuário quando for prático
· Considerar limitar o número de dispositivos por usuário (como um máximo de cinco dispositivos por usuário)
· Impedir os usuários de iniciar sessões simultaneamente em mais de um dispositivo 

	AS-2.2
	Autenticação e acesso

	Implementar recuperação segura de senhas.
	· Considerar as etapas seguintes:
· Reunir perguntas criadas pelo usuário, perguntas pré-configuradas ou perguntas de dados de identidade (tome cuidado com preocupações de privacidade)
· Definir um comprimento mínimo para as respostas para as perguntas
· Verificar as perguntas e respostas de segurança
· Planejar o sistema de armazenamento para as dúvidas e respostas
· Considerar fazer os usuários analisarem e atualizarem as perguntas e respostas periodicamente
· Autenticar as solicitações para alterar as perguntas, possivelmente usando o canal secundário, como um PIN enviado a um smartphone
· Bloquear a conta do usuário imediatamente e enviar um token através de um canal secundário
· Permitir que o usuário altere a senha na sessão existente
· Testar o processo de recuperação de senha em comparação à engenharia social
· Verificar se o banco de perguntas de segurança não inclui perguntas referentes a escolas, data de nascimento, nome de solteira ou outros registros que podem ser acessados por meio de sites da internet como LinkedIn, Facebook, etc.

	AS-2.3
	
	Seguir o princípio de privilégio mínimo.
	· Operar o aplicativo com uma conta de usuário, não uma conta privilegiada, e com o nível mais baixo possível de permissões
· Proibir a execução do aplicativo com permissões de nível de sistema ou de administrador

	AS-2.4

	
	Implementar controles para prevenir ataques de força bruta.
	· Bloquear contas de usuário depois de um número definido de tentativas de uso de senha incorreta; considerar usar de 5 a 10 como um limite
· Considerar manter a conta de usuário bloqueada até que seja desbloqueada manualmente por um administrador

	AS-2.5
	Autenticação e acesso 
 
	Implementar e documentar um processo para armazenamento seguro de chaves/criptográfico e assegurar a gestão segura contínua.
	· Armazenar apenas dados sensíveis que precisam ser mantidos
· Considerar as preocupações de privacidade quando armazenar dados
· Apoiar chaves de criptografia geradas por locatários ou permita que os locatários criptografem dados para uma identidade sem acesso a um certificado de chave pública (por ex., criptografia com base na identidade)
· Usar apenas algorítimos criptográficos fortes (por ex., AES, criptografia de chave pública RSA, SHA-256 ou superior)
· Não usar algorítimos fracos (por ex., MD5 ou SHA1)
· Assegurar que números gerados aleatoriamente (usados em nomes de arquivos ou GUIDs) sejam fortes criptograficamente
· Usar apenas implementações aceitas amplamente de algorítimos criptográficos (consulte NIST FIPS 140-2)
· Armazenar o valor com hash e salt das senhas, não as próprias senhas.
· Assegurar que a proteção de armazenamento criptográfico permaneça segura, mesmo se os controles principais falharem (por ex., sempre criptografe dados em repouso)
· Assegurar que as chaves secretas sejam protegidas de acesso não autorizado
· Definir um ciclo de vida de chaves: 
· Documentar os procedimentos de tratamento de chaves durante todo seu ciclo de vida
· Documentar os procedimentos para tratar um compromisso de chave
· Utilizar uma abordagem de gestão de chaves centralizada e automatizada, em oposição à distribuição de chaves manual
· Proteger as chaves em um cofre
· Armazenar as chaves longe dos dados em que são usadas para criptografar
· Não armazenar chaves em servidores de aplicativos, servidores de Web, servidores de banco de dados, etc.

	AS-2.5
Continuação

	Autenticação e acesso

	
	· Recomendar a criação de chaves de criptografia únicas por locatário, e até mesmo por projeto
· Alterar as chaves periodicamente, pelo menos a cada 1 a 3 anos
· Mudar as chaves dos dados pelo menos a cada 1 a 3 anos
· Segregar as funções para criação, gestão e uso de chaves
· Exigir que os custodiantes de chaves assinem um formulário sobre suas funções e responsabilidades relacionadas.
· Usar apenas meios seguros para distribuir as chaves (por ex., TLS)
· Usar chaves independentes quando chaves múltiplas forem necessárias (por ex., não selecionar uma segunda chave que esteja relacionada à primeira)
· Impedir a substituição não autorizada das chaves

	AS-2.6
	
	Permitir uma configuração de vencimento automático para expirar todos os links para conteúdo depois de um tempo definido pelo usuário.
	· Permitir a configuração padrão para vencimento de link para 24 horas

	AS-2.7
	
	Usar ferramenta de verificação humana como CAPTCHA ou reCAPTCHA com aplicativos da Web.
	· Usar CAPTCHA ou reCAPTCHA para proteger contra bots

	AS-2.8
	
	Fornecer aos clientes a capacidade de limitar o número de vezes que um ativo pode ser baixado ou transmitido por um usuário específico.
	

	AS-2.9
	Autenticação e acesso

	Confirmar o upload e o download de todo o conteúdo e ativos cruciais.
	· Enviar e-mail imediatamente para os proprietários do conteúdo, proprietários do projeto ou gerentes do projeto, sempre que o conteúdo for transferido, baixado ou visualizado
· Incluir os detalhes seguintes:
· Carimbo de data/hora preciso de todas as atividades
· Tentativas de baixar/transmitir com base nas regras de acesso (sucessos e falhas)
· Informações forenses (por ex., endereços de IP ou MAC, informações de geolocalização)
· Número de tentativas de downloads/transmissões por ativo por usuário

	AS-2.10
	
	Incluir uma mensagem breve em aplicativos móveis para lembrar os usuários a permitirem senhas de dispositivos e permitirem software para apagamento e de localização remoto de dispositivo.
	· Lembrar os usuários para instalarem as ferramentas de apagamento e de localização remoto como Find My iPhone, Android Device Manager
· Instalar, configurar e manter um sistema de gestão de dispositivo móvel


	N.º
	Tópico de segurança
	Melhores práticas
	Orientações para implementação

	AS-3.0
	Codificação segura e sistemas
	Realizar teste de penetração / teste de segurança de aplicativo da Web antes da implantação da produção e pelo menos trimestralmente depois disso. Confirmar que as vulnerabilidades foram remediadas com um novo teste.
	· Usar as ferramentas padrão do setor de cibersegurança
· Testar quanto aos dez principais riscos de segurança do documento OWASP Top Ten:
· A1 Injeção (incluindo SQL, OS e LDAP)
· A2 Cross-Site Scripting (XSS)
· A3 autenticação fraca e gerenciamento de sessão
· A4 Referência Insegura e Direta a Objetos
· A5 Cross-Site Request Forgery (CSRF)
· A6 Configuração Incorreta de Segurança
· A7 Armazenamento Criptográfico Inseguro 
· A8 – Falha na Restrição de Acesso a URL
· A9 Proteção Insuficiente no Nível de Transporte 
· A10 Redirecionamentos e Encaminhamentos Inválidos
· Consultar atualizações em: https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
· Testar quanto a estouros de buffer
· Testar quanto a tratamento de erro impróprio
· Testar quanto a falha na restrição de acesso a URL
· Testar quanto a directory traversal
· Repetir testes internos e independentes quando as alterações forem feitas ou, pelo menos, trimestralmente
· Fazer um teste ser realizado por uma organização independente trimestralmente e quando alterações forem feitas
· Usar uma combinação de testes automatizados e manuais, incluindo, entre outros, o seguinte:
· In-line proxies interativos
· Detecção de estouro de heap e pilha
· Inseguranças de autenticação
· Enumeração de usuário
· Validação de entrada
· Desconstrução ou manipulação de dados

	AS-3.0
Continuação
	Codificação segura e sistemas

	
	· Realizar testes manuais, bem como automatizados 
· Realizar testes na front-end, back-end da Web e todas as conexões relacionadas. Corrigir problemas válidos encontrados imediatamente após a detecção:
· Crítico: exige correção imediata
· Alto: exige correção imediata
· Médio: exige correção na próxima versão regular do aplicativo
· Baixo: exige um roteiro onde a correção será tratada em um período de tempo acordado mutuamente

	AS-3.1
	
	Realizar testes de vulnerabilidade pelo menos trimestralmente.

	· Usar as ferramentas padrão do setor de cibersegurança
· Repetir o teste quando as alterações forem feitas ou, pelo menos, trimestralmente
· Fazer com que testes sejam realizados por uma organização independente
· Corrigir problemas encontrados imediatamente após a detecção:
· Realizar testes na front-end, back-end da Web e todas as conexões relacionadas 

	AS-3.2
	
	Utilizar cookies de maneira segura, se precisarem ser usados
	· Criptografar os cookies, em lugar de usar utilizar hashing nos cookies
· Usar a configuração HttpOnly
· Restringir os cookies a aplicativos individuais
· Restringir os cookies a sessões individuais

	AS-3.3
	
	Confirmar a entrada do usuário e implementar tratamento de erro seguro.
	· Confirmar toda entrada
· Limpar toda entrada
· Responder à entrada de usuário incorreta com mensagens de erro seguras, ou seja, mensagens que não revelem informações que um usuário malicioso acharia útil para atacar o sistema

	AS-3.4
	Codificação segura e sistemas
	Implementar procedimentos de registro seguros.
	· Registrar pelo menos os eventos seguintes:
· Falhas de confirmação de entrada
· Falhas de confirmação de saída
· Sucessos e falhas de autenticação
· Falhas de autorização (controle de acesso)
· Falhas de gestão de sessão (por ex., modificação de valor de identificação de sessão de cookies)
· Erros de aplicativo
· Erros e eventos de sistema
· Inicializações, desligamentos, pausas e inicialização de registro de aplicativos e sistemas
· Uso de funcionalidade de maior risco (por ex., funções de administrador e desenvolvedor)
· Aceitações jurídicas e outras
· Eventos de todo o conteúdo e de pasta/arquivo de cliente
· Tratamento de chaves de qualquer tipo
· Criação e exclusão de objetos de nível do sistema
· Bloqueio de geolocalização
· Registrar os atributos seguintes:
· Quando (por ex., data e hora)
· Onde (por ex., identificador de aplicativo, endereço do aplicativo, serviço, geolocalização, ponto de entrada e localização de código) 
· Quem (por ex., endereço fonte ou identidade de usuário)
· O que (por ex., tipo de evento, gravidade, sinalizador de evento e descrição, indicação de sucesso ou falha)

	AS-3.4
Continuação
	Codificação segura e sistemas

	
	· Proteger os registros de auditoria contra violação:
· Em repouso:
· Detecção de violação incorporada
· Armazenar ou copiar os registros para mídia somente leitura o mais rápido possível
· Registrar e monitorar todo o acesso aos registros
· Revisar os privilégios de registro com frequência
· Em trânsito:
· Usar um protocolo de transmissão seguro
· Considerar verificar a origem dos dados do evento
· Verificar se os dados em trânsito estão realmente sendo criptografados
· Manter os registros por pelo menos dois anos

	AS-3.5
	
	Implementar uma SIEM (Gestão de eventos e informações de segurança, Security Information Event Management System) para agregar e analisar registros diferentes.
	· Implementar uma SIEM, incluindo o seguinte:
· Repositório de registro de eventos centralizado para agregação de registro de dados/eventos de servidores, sistemas, aplicativos e dispositivos de infraestrutura
· Correlação automatizada de eventos de segurança isolados múltiplos para um incidente de segurança único, relevante
· Alertas para notificar a equipe de segurança de problemas imediatos através do uso de um painel e/ou e-mail
· Monitoramento de integridade de arquivos ou software de detecção de alterações em registros para assegurar que os dados de registro existente não podem ser alterados sem a geração de alertas (embora novos dados adicionados não devam causar um alerta)
· Alertas para indicar logons simultâneos da mesma conta a partir de dois locais diferentes

	AS-3.6
	
	Criptografar todo conteúdo e dados de cliente em repouso.
	· Usar AES-256 ou superior
· Criptografar todo conteúdo em aplicativos móveis

	AS-3.7
	Codificação segura e sistemas 
	Criptografar todo conteúdo e dados de cliente em trânsito.
	· Considerar o seguinte:
· Usar o protocolo Transport Layer Security (TLS):
· Usar o TLS para todas as páginas de logon e todas as páginas autenticadas
· Usar TLS ao transmitir conteúdo sensível
· Não fornecer páginas sem TLS para conteúdo seguro
· Dar suporte apenas para protocolos fortes: TLS1.0, TLS1.1 e TLS 1.2
· Dar suporte a TLS-PSK e TLS-SRP para autenticação mútua
· Usar HTTP strict transport security
· Dar suporte apenas para renegociações seguras
· Implementar os certificados:
· Usar uma autoridade de certificação apropriada para a base de usuários do aplicativo
· Usar nomes totalmente qualificados nos certificados
· Usar um certificado que dê suporte aos nomes de domínio exigidos
· Não usar certificados curingas
· Não usar endereços RFC 1918 (privados) em certificados
· Sempre fornecer todos os certificados necessários
· Usar chaves fortes e protegê-las
· Impedir o cache de dados sensíveis
· Desabilitar a compactação
· Manter dados sensíveis fora da URL

	AS-3.8
	Codificação segura e sistemas
	Implementar controles para gestão de sessão segura.
	· Gerenciar as sessões de maneira segura:
· Usar um nome de sessão seguro que não revele detalhes desnecessários, como nome/ID de usuário, token, ou as tecnologias usadas para as linguagens de programação ou aplicativos da Web.
· Usar uma ID de sessão longa o bastante para prevenir ataques de força bruta.
· Usar IDs de sessão aleatórias não previsíveis 
· Usar gestão de sessão rígida sempre que possível
· Confirmar e filtrar IDs de sessão inválidas antes de processá-la
· Renovar a ID de sessão após alterações de nível de privilégio
· Limitar os mecanismos de troca de ID (por ex., cookies ou parâmetro de URL)
· Implementar um tempo limite de inatividade para todas as sessões
· Definir tempos limite de expiração para todas as sessões
· Incluir expiração de sessão manual (por ex., botão de logout). Forçar o logout de sessão em eventos de encerramento de janela de navegador da Web
· Evitar cache de conteúdo da Web sempre que possível
· Nunca armazenar IDs de sessão em cache, mesmo se o cache for exigido de outra forma
· Utilizar tempos limite de logon inicial, no caso dos usuários compartilharem o mesmo computador ou dispositivo
· Não permitir várias sessões simultâneas do mesmo nome de usuário/ID de usuário
· Desabilitar sessões de tabulação cruzada de navegador

	AS-3.8
Continuação
	Codificação segura e sistemas

	
	· Gerenciar os cookies de forma segura se os cookies forem usados:
· Usar o atributo “Secure” com cookies
· Usar o atributo “HttpOnly” com cookies
· Usar o atributo “Domain” com cookies
· Usar o atributo “Path” com cookies
· Usar atributos não persistentes (por ex., “Expires”, “Max-Age”) com cookies
· Evitar usar os mesmos nomes de cookies com caminhos ou escopos de domínio diferentes no mesmo aplicativo

	AS-3.9
	
	Implementar controles para prevenir SQL injection.
	· Usar instruções preparadas
· Usar procedimentos armazenados
· Adicionar um caractere de escape a todas as entradas fornecidas por usuários
· Minimizar os privilégios designados para todas as contas de banco de dados no ambiente
· Confirmar a entrada usando listas de permissões

	AS-3.10
	
	Implementar controles para prevenir redirecionamentos e encaminhamentos de URL não confirmados.
	· Evitar usar redirecionamentos e encaminhamentos
· Não permitir que o usuário informe a URL se redirecionamentos tiverem de ser usados
· Assegurar que a URL fornecida é válida se a entrada do usuário não puder ser evitada
· Limpar a entrada usando listas de permissões se a entrada de URL tiver de ser permitida

	AS-3.11
	
	Implementar controles para prevenir conexões de redes anônimas (por ex., Tor, Freenet, Netshade), se possível.
	· Recusar todas as conexões a qualquer parte do aplicativo, se o endereço IP do usuário for tornado anônimo, se possível

	AS-3.12
	
	Implementar controles para prevenir vazamento de endereço de IP.
	· Prevenir o vazamento de endereços de IP dos usuários para aplicativos de terceiros (por ex., mídias sociais)

	AS-3.13
	Codificação segura e sistemas

	Implementar controles para prevenir XSS (Cross-site scripting).
	· Nunca inserir dados não confiáveis, exceto nos locais permitidos
· Saída do HTML antes de inserir dados não confiáveis no conteúdo do elemento HTML
· Saída do atributo antes de inserir dados não confiáveis nos atributos comuns do HTML
· Saída do JavaScript antes de inserir dados não confiáveis nos valores de dados de JavaScript
· Saída de CSS e validar rigidamente antes de inserir dados não confiáveis nos valores de propriedade de estilo HTML
· Saída de URL antes de inserir dados não confiáveis nos valores de parâmetro de URL da HTML
· Limpar a marcação HTML com uma biblioteca
· Impedir XSS com base em DOM
· Usar o sinalizador de cookie HTTPOnly, quando possível (por ex., JavaScript não estiver em uso)

	AS-3.14
	
	Permitir a opção de incluir marca d'água (invisível) forense com base na sessão para o conteúdo.
	· O conteúdo da marca d'água que está sendo transmitido
· O conteúdo da marca d'água que está sendo baixado
· Verificar se as marcas d'água forenses podem sobreviver à captura de tela e várias qualidades de gravação de vídeo em filmadora
· Verificar se as marcas d'água forenses podem ser recuperadas de modo bem-sucedido e identificadas individualmente para o destinatário
· Testar a resistência da marca d'água forense regularmente

	AS-3.15
	Codificação segura e sistemas
	Implementar um ciclo de vida de conteúdo/ativo formal e documentado.
	· Incluir para conteúdo/ativos:
· DVD
· Versões editadas
· Retorno
· Arquivamento
· Descarte/destruição certificado
· Período de retenção para cada estágio


	VII. Melhores práticas - Diretrizes de segurança em nuvem


	N.º
	Tópico de segurança
	Melhores práticas
	Orientações para implementação

	CS-1.0
	Organização e gestão 

	É necessário a conformidade com as Diretrizes comuns das melhores práticas de conteúdo da MPAA. Onde controles mais fortes existirem nas diretrizes de segurança de aplicativos e nuvem/ambiente de computação distribuída, a política mais forte prevalecerá.
	· Diretrizes aplicáveis:
· MS-1 até MS-12
· PS-1 até PS-21
· DS-1 até DS-15

	CS-1.1
	
	Realizar uma auditoria de segurança de terceiro pelo menos uma vez por ano (por ex., SSAE 16 Tipo 2, SOC 1, ISO 27000/27001, MPAA).
	· A auditoria deve medir em comparação à estrutura de sistema de gestão de segurança da informação padrão

	CS-1.2
	
	Documentar e implementar as políticas de segurança e privacidade que estão alinhadas às estruturas do setor de segurança para a gestão de segurança da informação (por ex., ISO-27001, ISO-22307, CoBIT).
	

	CS-1.3
	
	Documentar e implementar as linhas de base de segurança da informação para todos os componentes da infraestrutura (por ex., hipervisores, sistemas operacionais, roteadores, servidores DNS, etc.).
	· As linhas base de segurança devem ser usadas como referência em comparação aos padrões do setor de segurança
· Testar trimestralmente

	CS-1.4
	
	Documentar e implementar procedimentos de segurança pessoal que se alinham com os procedimentos de segurança da informação atuais da organização.
	

	CS-1.5
	
	Exigir que todos os funcionários, contratados e terceiros assinem acordos de confidencialidade/não divulgação quando estiverem passando pelo processo de integração.
	

	CS-1.6
	Organização e gestão

	Documentar e implementar procedimentos para conduzir diligência devida de segurança ao transferir funcionalidade ou serviços a um terceiro.
	· Análises de documentação (por ex., auditorias independentes, registros, conformidade, resultados de teste de penetração e planos de remediação)
· Confirmação dos controles de segurança
· Verificar se todos os fornecedores de software aderem aos padrões do setor para segurança do ciclo de vida de desenvolvimento de sistemas/software (Systems/Software Development Lifecycle, SDLC)

	CS-1.7
	
	Documentar e implementar segregação de funções para tarefas críticas de negócios.
	· Documentar os controles de compensação onde a segregação de funções não for viável. Não se esquecer de incluir o seguinte:
· Gerenciamento de chaves
· Controle de alteração de aplicativos
· Gestão de alteração de configuração de segurança

	CS-1.8
	
	Fornecer aos clientes informações sobre as localizações de conteúdo e dados deles.
	· Fornecer informações sobre como os dados são transportados
· Fornecer informações sobre a localização de conteúdo e dados/jurisdições legais

	CS-1.9
	
	Desenvolver um procedimento documentado para responder às solicitações de dados dos clientes de governos ou terceiros. 
	

	CS-1.10
	
	Estabelecer políticas e procedimentos para rotulagem, tratamento e proteção dos contêineres que contêm dados e outros contêineres. 
	· Seguir um padrão de rotulagem de dados estruturado (por ex., ISO 15489, especificação de catálogo de XML da Oasis, orientação de tipo de dados da CSA)

	CS-1.11
	
	Estabelecer procedimentos para proteger a exclusão de conteúdo/dados, incluindo conteúdo/dados arquivados e de reserva.
	· Cumprir todos os requisitos legais e regulatórios para anulação de conteúdo/dados sensíveis.

	CS-1.12
	
	Estabelecer, documentar e implementar situações para os clientes, em que o conteúdo/dados do cliente também podem ser movidos de um local físico para outros.
	· Por ex., backups fora do local, failovers de continuidade de negócios, replicação
· Divulgar todas as movimentações por escrito antes da implementação

	CS-1.13
	Organização e gestão

	Estabelecer, documentar e implementar recursos, controles, políticas e procedimentos adicionais de gestão de chaves.
	· Fornecer criptografia forte (veja AS-3.6 e AS-3.7) para os clientes moverem conteúdo/dados através de redes externas/públicas.
· Usar criptografia forte a qualquer momento que os componentes da infraestrutura necessários para se comunicar uns com os outros por meio de redes públicas. Criptografar plataformas e dados relacionados usando, pelo menos, AES-256 ou superior
· Segregar as funções para criação, gestão e uso de chaves
· Determinar se os funcionários têm permissão para gerenciar as chaves para projetos dos clientes
· Determinar se os clientes têm permissão de gerar e controlar as próprias chaves de criptografia
· Permitir a criação de chaves de criptografia únicas por cliente, e até mesmo por projeto
· Documentar a propriedade para cada estágio do ciclo de vida das chaves de criptografia
· Documentar os sistemas usados para gerenciar as chaves de criptografia
· Documentar a política em relação às chaves de criptografia geradas pelos locatários
· Usar a criptografia para proteger dados e imagens de máquinas virtuais durante o transporte para e entre redes e instâncias de hipervisor, bem como criptografia de dados em repouso
· Não armazenar chaves na nuvem 

	CS-1.14
	
	Treinar o pessoal a respeito de todas as políticas e procedimentos.

	· Assegurar que os administradores e administradores de dados sejam instruídos apropriadamente sobre as responsabilidades legais com respeito à segurança e integridade de dados

	CS-1.15
	
	Estabelecer um processo para notificar os clientes quando alterações importantes forem feitas nas políticas de segurança/privacidade.
	

	CS-1.16
	Organização e gestão

	Planejar, preparar e medir o desempenho exigido do sistema para assegurar níveis aceitáveis de serviço.
	· Considerar o seguinte:
· Disponibilidade do serviço
· Qualidade do serviço
· Planejamento de capacidade
· Fornecer monitoramento contínuo de desempenho

	CS-1.17
	
	Desenvolver e manter requisitos adicionais para resposta a incidentes e notificação imediata ao cliente no caso de qualquer acesso não autorizado aos sistemas ou conteúdo.
	· Publicar regras e responsabilidades especificando as responsabilidades da empresa das responsabilidades do cliente no caso de um incidente de segurança
· Manter pontos de contato com os oficiais da lei
· Integrar requisitos personalizados do cliente no plano de resposta de segurança
· Assegurar que a SIEM permite análise disseminada e alerta disseminado de dados de cliente individual
· Garantir que o plano de resposta a incidentes cumpre os processos e controles de gestão da cadeia de custódia
· Garantir que a capacidade de resposta a incidentes inclua o uso de coleta e análise de dados forenses legalmente admissíveis
· Ter a capacidade de dar suporte às retenções de litígios (congelamento de dados de um ponto no tempo específico) para um cliente específico sem congelar dados de outro cliente
· Ter a capacidade de fazer cumprir e atestar a separação de dados de locatário ao produzir dados em resposta a intimações legais
· Determinar a política pela qual os dados de incidente de segurança, se houver, serão compartilhados com clientes
· Determinar os critérios de notificação e processo para informar os clientes de um incidente


	N.º
	Tópico de segurança
	Melhores práticas
	Orientações para implementação

	CS-2.0
	Operações

	Proteger os serviços de utilidades públicas e as condições ambientais do centro de dados.
	· Monitorar
· Manter
· Testar pelo menos anualmente

	CS-2.1
	
	Assegurar que o centro de dados tem controles de segurança do perímetro e físicos apropriados.
	· Fornecer proteção física contra danos (por ex., causas naturais, desastres naturais e ataques deliberados)
· Fornecer contramedidas para desastres naturais ou provocados pelo homem previstos
· Não usar centros de dados localizados em locais que tem uma alta probabilidade/ocorrência de riscos ambientais de impacto elevado (inundações, tornados, terremotos, furacões, instabilidade geopolítica, etc.)

	CS-2.2
	
	Desenvolver, documentar e manter requisitos adicionais para o planejamento de continuidade de negócios.
	· Fornecer proteção contra interrupções de serviços de utilidades públicas
· Testar os mecanismos de backup, recuperação e redundância pelo menos trimestralmente
· Fornecer opções de backup e recuperação para garantir que o conteúdo e dados de um cliente individual podem ser restaurados
· Manter um inventário completo de todos os ativos críticos
· Manter um inventário completo de todos os relacionamentos críticos de fornecedor/negócios

	CS-2.3
	
	Desenvolver, documentar e manter controles adicionais de alterações e configurações.
	· Implementar controles para restringir e monitorar a instalação de software não autorizado nos sistemas
· Fornecer uma capacidade de identificar máquinas virtuais por meio de política/metamarcas (por ex., TXT/TPM, VN-Tag)
· Fornecer uma capacidade de identificar hardware por meio de marcas/metadados/marcas de hardware/IDs de hardware

	CS-2.4
	
	Manter um inventário completo de todos os ativos críticos, incluindo a propriedade do ativo.
	· Conduzir contagens periódicas de inventário e reconciliação de ativos

	CS-2.5
	Operações

	Manter um inventário de todos os relacionamentos críticos de fornecedor
	

	CS-2.6
	
	Desenvolver e manter contratos de nível de serviço (service level agreements, SLAs) com clientes, parceiros e fornecedores de serviços. 

	· Incluir, no mínimo, o seguinte:
· Escopo do relacionamento de negócios e serviços oferecidos
· Pontos de contato
· Visibilidade contínua e relatórios sobre o desempenho de SLA do cliente, ou seja, métricas de tempo de atividade e monitoramento de nível de serviço:
· Capacidade do cliente de monitorar
· Política sobre excesso de assinatura do sistema (por ex., rede, armazenamento, memória, E/S, etc.)
· Reembolso para o cliente por tempo de inatividade
· Requisitos da segurança da informação. 
· Política para prevenir vazamento de dados ou compromisso intencional/acidental entre locatários em um ambiente de vários locatários
· Política sobre a capacidade dos clientes de realizar avaliações de vulnerabilidade e penetração de terceiros
· Política de resposta a incidentes
· Política de continuidade de negócios, incluindo política sobre as capacidades de restaurar e recuperar
· Tratamento do conteúdo/dados no vencimento ou término do acordo
· Informações sobre relacionamentos de terceiros ou subcontratados que afetam os clientes
· Política para a atualização de SLAs pelo menos anualmente
· Política sobre suporte ao logon único (single sign on, SSO)
· Considerar o seguinte:
· Requisitos de comunicação de brecha de segurança
· Direito a auditar e inspecionar as instalações


	N.º
	Tópico de segurança
	Melhores práticas
	Orientações para implementação

	CS-3.0
	Segurança de dados 

	Implementar um processo para fornecer todos os registros solicitados para uma boa causa aos clientes em um formato que possa ser facilmente exportado da plataforma para análise no caso de um incidente de segurança.
	· Transportar os registros de auditoria usando criptografia AES de 128 bits ou superior

	CS-3.1
	
	Considerar fornecer a capacidade de usar localização geográfica do sistema como um fator de autenticação adicional.
	 

	CS-3.2
	
	Proporcionar a capacidade de controlar a localização física/geografia de armazenamento do conteúdo/dados de um cliente, se solicitado.
	· Proporcionar a capacidade dos clientes decidirem sobre a localização geográfica do conteúdo/dados deles.
· Permitir aos clientes especificar quais localizações geográficas os dados deles têm permissão de atravessar (para tratar de considerações jurisdicionais legais com base em onde os dados estão armazenados versus são acessados)
· Garantir que o conteúdo/dados do cliente não migrem além dos limites geográficos especificados

	CS-3.3
	
	Estabelecer procedimentos para assegurar que dados de não-produção não devem ser replicados para os ambientes de produção.
	· Segregar os dados de não-produção dos dados de produção

	CS-3.4
	
	Estabelecer, documentar e implementar um procedimento publicado para sair do arranjo de serviço com um cliente, incluindo garantia para limpar todos os sistemas de informática de conteúdo/dados do cliente, assim que o contrato do cliente tiver terminado.
	· Utilizar uma solução de apagamento ou processo de destruição que torna a recuperação de conteúdo/dados impossível (por ex., destruição física, desmagnetização/apagamento criptográfico, revogação de licença)
· Desenvolver políticas para reutilização de equipamento

	CS-3.5
	
	Estabelecer e documentar políticas e procedimentos para o descarte seguro de equipamentos, categorizado pelo tipo do ativo, usado fora das instalações da organização.
	· Consultar o código 5220.22-M do Departamento de Defesa dos EUA quanto às normas de destruição e limpeza digital

	CS-3.6
	Segurança de dados
 
	Implementar um protocolo de serviço de tempo sincronizado (por exemplo, NTP) para garantir que todos os sistemas têm uma referência de hora comum.
	· Considerar implementar pelo menos duas fontes de tempo independentes

	CS-3.7
	
	Conceber e configurar ambientes de rede e virtuais para restringir e monitorar o tráfego entre conexões confiáveis e não confiáveis.
	· Revisar essas configurações pelo menos anualmente
· Documentar toda a infraestrutura
· Atualizar regularmente toda a documentação
· Revisar regularmente todo acesso/conectividade permitido entre domínios/áreas de segurança na rede

	CS-3.8
	
	Conceber, desenvolver e implantar aplicativos, sistemas e componentes de vários locatários, de modo que o conteúdo e os dados do cliente sejam segmentados de modo apropriado.
	· Incluir políticas e procedimentos de gestão de dados para tratar do seguinte:
· Uma auditoria de adulteração
· Função de integridade de software para identificar acesso não autorizado aos dados do locatário

	CS-3.9
	
	Usar canais de comunicação seguros e criptografados ao migrar os servidores físicos, aplicativos e conteúdo, dados para/de servidores virtuais.
	

	CS-3.10
	
	Implementar medidas técnicas e aplicar técnicas de defesa em profundidade (por ex., análise profunda de pacotes, limitação de tráfego, defesa blackholing) para detecção e resposta oportuna aos ataques com base em rede associados aos padrões de tráfego de entrada/saída incomuns (por ex., falsificação de NAC e ataques de envenenamento de ARP e/ou ataques de DDOS).
	

	CS-3.11
	Segurança de dados
	Estabelecer e documentar controles para proteger ambientes virtualizados.
	· Restringir e monitorar o uso de utilidades que podem gerenciar partições virtuais
· Implementar um sistema para detectar ataques que podem visar a infraestrutura virtual diretamente (por ex., shimming, Blue Pill, hyper jumping)
· Implementar controles técnicos para bloquear os ataques à infraestrutura virtual
· Controlar as alterações feitas a imagens da máquina virtual, independente do estado de execução
· Restringir todas as funções de gestão de hipervisor ou consoles administrativos com base no princípio de privilégio mínimo e dar suporte a isso através de controles técnicos adicionais (por ex., autenticação multifator)
· Proporcionar a capacidade de identificar máquinas virtuais por meio de marcas da política ou metadados (por ex., as marcas podem ser usadas para limitar a inicialização/criação de instância/transporte de dados no país errado pelos sistemas operacionais convidados)


	Anexo A – Glossário


Este glossário de termos básicos e siglas é usado mais frequentemente e consultado por nós nesta publicação. Essas definições foram adotadas a partir de normas relevantes de ISO (27001/27002), normas de segurança (ou seja, NIST) e as melhores práticas da indústria. Nas orientações sobre boas práticas, todos os termos que estão incluídos neste glossário estão destacados em negrito.
	Termo ou sigla
	Descrição

	Direitos de acesso
	Permissão para usar/modificar um objeto ou sistema.

	Advanced Encryption Standard (AES) (Padrão de criptografia avançada)
	Um padrão de criptografia de chave simétrica NIST que utiliza blocos de 128 bits e extensões de chave de 128, 192 ou 256 bits. 

	Agile 
	O desenvolvimento de software Agile é um grupo de métodos de desenvolvimento de software no qual os requisitos e soluções evoluem através de colaboração entre equipes auto-organizadas, interfuncionais. Promove planejamento adaptativo, desenvolvimento evolucionário, entrega precoce, melhoria contínua e incentiva a resposta rápida e flexível para a mudança.

	Android Device Manager
	Um componente que permite aos usuários acompanhar, localizar e apagar remotamente o aparelho Android deles.

	Aplicativo
	Software de aplicativo (um aplicativo) é um conjunto de programas de computador concebido para permitir ao usuário realizar um grupo de funções, tarefas ou atividades coordenadas. O software de aplicativo não pode ser executado por si próprio, mas depende do software do sistema para isso. 

	Autenticação
	O ato de confirmar a verdade de um atributo de uma peça única de dados (dado) ou entidade. Em contraste com a identificação que se refere ao ato de afirmar ou, de outro modo, indicar uma afirmação supostamente atestando a identidade de uma pessoa ou coisa, a autenticação é o processo de realmente confirmar essa identidade. A autenticação muitas vezes envolve a verificação da validade de pelo menos uma forma de identificação.

	Autorização
	A autorização é a função de especificar os direitos de acesso aos recursos relacionados à segurança da informação e segurança do computador em geral e acessar o controle em específico. Mais formalmente, "autorizar" é definir uma política de acesso.

	Teste beta
	O teste beta vem após o teste alfa e pode ser considerado uma forma de teste de aceitação de usuário externo. Versões do software, conhecidos como versões beta, são liberadas a um público limitado fora da equipe de programação, conhecido como testadores beta. O software a liberado a grupos de pessoas, de modo que testes adicionais possam garantir que o produto tem poucas falhas ou bugs.

	Teste caixa preta
	O teste caixa preta é um método de teste de software que examina a funcionalidade de um aplicativo sem emparelhar em suas estruturas ou trabalhos internos. Esse método pode ser aplicado virtualmente a todos os níveis de teste de software: unidade, integração, sistema e aceitação.

	Acompanhamento de bugs
	Um sistema de acompanhamento de bugs ou sistema de acompanhamento de defeitos é um aplicativo de software que mantém registro de bugs de software relatados nos projetos de desenvolvimento de software.

	Estouro de buffer
	Na segurança e programação de computador, um estouro de buffer, ou saturação de buffer, é uma anomalia em que um programa, ao gravar dados em um buffer, satura o limite do buffer e sobrescreve memória adjacente. Esse é um caso especial de violação de segurança de memória.

	CAPTCHA
	Um CAPTCHA (um acrônimo para teste de Turing público completamente automatizado para diferenciação entre computadores e humanos, "Completely Automated Public Turing test to tell Computers and Humans Apart") é um tipo de teste de resposta a desafio usado na computação para determinar se o utilizador é humano ou não.

	Controle de alterações
	O controle de alterações nos sistemas de gestão de qualidade (quality management systems, QMS) e sistemas de tecnologia da informação (TI) é um processo formal usado para garantir que as alterações de um produto ou sistema são introduzidas de maneira controlada e coordenada.

	Nuvem/Ambiente de computação distribuída
	A computação em nuvem é baseada em um modelo de utilidade e consumo para recursos de computação. A computação em nuvem pode envolver um software de aplicativo que é executado na nuvem e operado através de dispositivos habilitados para internet. A computação em nuvem fornece três tipos de serviços, como segue: 1) Infraestrutura como serviço (Infrastructure as a service, IAAS), 2) Plataforma como serviço (Platform as a service, PAAS) e 3) Software como serviço (Software as a service, SAAS). IAAS inclui máquinas, servidores e/ou armazenamento de dados virtual. PAAS inclui bancos de dados, ambiente de desenvolvimento e servidores de Web. SAAS inclui aplicativos, como e-mail e área de trabalho virtual. As nuvens podem ser classificadas como públicas, privadas ou híbridas. As nuvens públicas fornecem serviços ao público. Nuvens privadas são disponíveis apenas para uma organização única. Uma nuvem híbrida tem duas ou mais nuvens que são distintas, mas associadas juntas (por ex., nuvens privadas e públicas). 

	Cookies
	Os cookies de autenticação são o método mais comum usado pelos servidores de Web para determinar se os usuários estão registrados ou não em uma conta. Sem tal mecanismo, o site não saberia se deve enviar uma página contendo informações sensíveis, ou exigir que os usuários se autentiquem fazendo logon. A segurança de um cookie de autenticação geralmente depende da segurança do site emissor, o navegador da Web do usuário ou se os dados do cookie estão criptografados.

	Cross-Site Scripting
	Cross-site scripting (XSS) é um tipo de vulnerabilidade de segurança de computador encontrada tipicamente em aplicativos da Web. O XSS permite que os hackers injetem script do lado do cliente nas páginas da Web visualizadas por outros usuários. 

	CSA
	A Cloud Security Alliance (CSA) é uma organização sem fins lucrativos com a missão de “promover o uso de melhores práticas para fornecer garantira de segurança na computação em nuvem e fornecer formação sobre os usos de computação em nuvem para ajudar a proteger todas as outras formas de computação”.

	Correção de defeitos
	Solucionar os defeitos que foram descobertos no processo de teste de software, antes de o código ser migrado para produção. 

	Ataques de negação de serviço
	Na computação, um ataque de negação de serviço (denial-of-service, DoS) ou de negação de serviço distribuído (distributed denial-of-service, DDoS) é uma tentativa de tornar uma máquina ou recurso de rede indisponível para os seus usuários pretendidos.

	Ativo digital
	Qualquer forma de conteúdo e/ou mídia que foi formatada em uma fonte binária que inclui o direito de usá-lo.

	Directory Traversal
	Uma directory traversal (ou path traversal) consiste em explorar validação de segurança/limpeza insuficientes de nomes de arquivos de entrada fornecidos pelos usuários, de modo que os caracteres que representam um "desvio para o diretório pai" são passados para os APIs dos arquivos. O objetivo deste ataque é ordenar que um aplicativo acesse um arquivo do computador que não pretende ser acessível. Esse ataque explora uma falta de segurança (o software está agindo exatamente como deve), em oposição a explorar um bug no código. A Directory traversal também é conhecida como o ataque ../ (dot dot slash), directory climbing e backtracking. Algumas formas desse ataque também são ataques de conversão em formato canônico.

	Diligência devida (Due Diligence)
	A pesquisa ou investigação de um funcionário ou trabalhador terceirizado potencial que é realizada antes da contratação para garantir boas condições.

	Criptografia
	A conversão de dados para um formato, chamado de texto cifrado, o qual não pode ser facilmente entendido por pessoas não autorizadas.

	Tratamento de erro 
	O tratamento de erro ou de exceção é o processo de responder à ocorrência, durante a computação, de exceções, condições anômalas ou excepcionais que exigem tratamento especial, muitas vezes mudando o fluxo normal da execução do programa. É fornecido por construtos de linguagem de programação especializados ou mecanismos de hardware de computador.

	Find My iPhone
	Find My iPhone (também conhecido como Find iPhone on the SpringBoard e especificamente para outros dispositivos como Find My iPad, Find My iPod ou Find My Mac) é um aplicativo e serviço fornecido pela Apple Inc. que permite remover o rastreamento de local dos dispositivos iOS e computadores Mac.

	Firewall
	Gateway que limita o acesso entre redes de acordo com a política de segurança local.

	Conjunto de regras de firewall
	Tabela de instruções que o firewall usa para determinar como os pacotes devem ser encaminhados entre origem e destino.

	FireWire
	A interface de alta velocidade que permite que os dados sejam transmitidos a partir de dispositivos externos ao computador.

	Bugs de formato
	Cadeia de formato não controlada é um tipo de vulnerabilidade de software que pode ser usada em explorações de segurança. As explorações de cadeia de formato podem ser usadas para falhar um programa ou executar um código prejudicial.

	Freenet
	Uma plataforma ponto a ponto que usa um armazenamento de dados distribuídos descentralizado para manter e entregar informações. Tem um pacote de software gratuito para publicação e comunicação na Web. 

	Teste de fuzzing
	Teste de fuzzing é uma técnica de teste de software, muitas vezes automatizada ou semiautomatizada, que envolve fornecer dados inválidos, não esperados ou aleatórios para as entradas de um programa de computador.

	Geolocalização
	Geolocalização é a identificação da localização geográfica do mundo real de um objeto, como um telefone celular ou terminal de computador conectado à internet.

	Estouro de heap
	Um estouro de heap é um tipo de estouro de buffer que ocorre na área de dados da heap. Os estouros de heap são exploráveis de maneira diferente dos estouros com base em pilha. A memória na heap é alocada dinamicamente pelo aplicativo no tempo de execução e normalmente contém dados do programa. A exploração é executada pelo corrompimento desses dados de formas específicas para fazer o aplicativo sobrescrever estruturas internas como ponteiros de listas vinculadas. A técnica de estouro de heap canônica sobrescreve a lincagem de alocação de memória dinâmica (como o malloc) e usa a troca de ponteiro resultante para sobrescrever um ponteiro de função do programa.

	HTTPOnly
	Os cookies HttpOnly só podem ser usados quando transmitidos por meio de HTTP (ou HTTPS). Não podem ser acessados através de APIs não HTTP como JavaScript. Essa restrição diminui, mas não elimina, a ameaça de roubo de cookie da sessão por meio de cross-site scripting (XSS). Os navegadores mais modernos têm suporte para os cookies HttpOnly. 

	HTTPS
	Um protocolo de comunicações para comunicação segurança em uma rede de computador, com ampla implantação especialmente na internet.

	HTTP strict transport security
	HTTP Strict Transport Security (HSTS) é um mecanismo de política de segurança da Web que é necessário para proteger sites HTTPS seguros contra downgrade attacks e que simplifica muito a proteção contra sequestro de cookies. Permite que os servidores de Web declarem que os navegadores de Web (ou outros agentes de usuários em conformidade) devem interagir apenas quando usando conexões HTTPS e nunca por meio de protocolo de HTTP inseguros.

	Hipervisor
	Um hipervisor ou monitor de máquina virtual (virtual machine monitor, VMM) é uma peça de software, firmware ou hardware de computador que cria e executa as máquinas virtuais.

	IAM
	Os termos "Gestão de identidade" (Identity Management, IdM) e "Gestão de identidade e acesso" (Identity and Access Management, IAM) são usados alternadamente na área de gestão de acesso de identidade, enquanto a própria gestão de identidade se enquadra na área de segurança de TI. A gestão de identidade (IdM) descreve a gestão de princípios de indivíduos, a autenticação, autorização e privilégios deles no ou através do sistema e limites empresariais com o objetivo de aumentar a segurança e a produtividade, enquanto diminui os custos, tempo de inatividade e tarefas repetitivas.

	IMEI
	A Identificação Internacional de Equipamento Móvel (International Mobile Station Equipment Identity) ou IMEI é um número, normalmente único, para identificar telefones 3GPP (ou seja, GSM, UMTS e LTE) e iDEN, bem como alguns telefones por satélite. Normalmente é encontrado impresso dentro do compartimento de bateria do telefone, mas também pode ser exibido na tela da maioria dos telefones ao digitar *#06# no teclado de discagem ou ao lado de outras informações do sistema no menu de configurações em sistemas operacionais de smartphones.

	Resposta a incidentes
	A detecção, análise e correção de incidentes de segurança.

	Sistemas de informação
	Qualquer sistema eletrônico ou baseado em computador, que é usado pela unidade para processar a informação. Os sistemas de informação incluem aplicativos, dispositivos de rede, servidores e estações de trabalho, entre outros.

	Validação de entrada
	A validação de entrada ou validação de dados é o processo de garantir que um programa opera em dados limpos, corretos e úteis. Usa rotinas, muitas vezes chamadas de "regras de validação", "restrições de validação" ou "rotinas de verificação" que verificam a exatidão, significado e segurança dos dados que são inseridos no sistema.

	Endereço IP
	Uma identificação numérica (endereço lógico) que é atribuída a dispositivos que participam de uma rede de computadores. 

	ISO/IEC 12207
	ISO/IEC 12207 Systems and software engineering — Software life cycle processes (Sistemas de engenharia de software — Processos de ciclo de vida do software) é um padrão internacional para processos de ciclo de vida do software. Visa ser o padrão que define todas as tarefas exigidas para o desenvolvimento e manutenção de software.

	ISO 15489
	Um padrão internacional intitulado: “Information and documentation – Records management” (Informação e documentação - Gestão de registros).

	ISO 27000/27001
	ISO/IEC 27000 é um padrão internacional intitulado: Information technology — Security techniques — Information security management systems — Overview and vocabulary (Tecnologia da informação - Técnicas de segurança - Sistemas de gestão de segurança da informação - Visão geral e vocabulário). ISO 27001:2013 é um padrão de segurança internacional intitulado: "Information technology— Security techniques — Information security management systems — Requirements" (Tecnologia da informação - Técnicas de segurança - Sistemas de gestão de segurança da informação - Requisitos).

	ISO 27002
	ISO/IEC 27002 é um padrão de segurança internacional publicado pela Organização Internacional para Padronização (International Organization for Standardization, ISO) e pela Comissão Internacional de Eletrotécnica (International Electrotechnical Commission, IEC), intitulado Information technology – Security techniques – Code of practice for information security management (Tecnologia da informação - Técnicas de segurança - Código de prática para gestão de segurança da informação).

	Gerenciamento de chaves
	A criação, distribuição, armazenamento e revogação de chaves de criptografia que são usadas para acessar o conteúdo criptografado.

	Rede de área local (LAN)
	Rede de computadores que abrange uma pequena área física (por exemplo, um escritório).

	Endereço MAC
	Um endereço de controle de acesso à mídia (endereços MAC) é um identificador único designado a interfaces de rede para comunicações no segmento de rede física. Os endereços MAC são usados como um endereço de rede para a maioria das tecnologias de rede IEEE 802, incluindo Ethernet e WiFi. Logicamente, os endereços MAC são usados na subcamada do protocolo de controle de acesso à mídia do modelo de referência OSI.

	MEID 
	Um identificador de equipamento móvel (mobile equipment identifier, MEID) é um número único globalmente que identifica uma peça física do equipamento de estação móvel CDMA. O formato do número é definido pelo relatório S.R0048 de 3GPP2, mas em termos práticos, pode ser visto como um IMEI, mas com dígitos hexadecimais.

	Gestão de dispositivo móvel
	Gestão de dispositivo móvel (Mobile device management, MDM) é um termo da indústria para a administração de dispositivos móveis, como smartphones, tablets, notebooks e computadores de mesa. A MDM normalmente é implementada com o uso de um produto terceirizado que tem recursos de gestão para os fornecedores específicos de dispositivos móveis.

	Multi-Factor Authentication
	A autenticação multifator (Multi-factor authentication, MFA) é um método de controle de acesso de computador que um usuário pode passar apresentando de modo bem-sucedido vários estágios separados de autenticação.

	Netshade
	NetShade é um aplicativo para Mac OS X e iOS que fornece acesso a proxy anônimo e servidores VPN.

	Protocolo de rede 
	Convenção ou norma que controla ou permite a transferência, comunicação e conexão de dados entre terminais de computação.

	NIST 800-53
	A publicação especial NIST 800-53, "Security and Privacy Controls for Federal Information Systems and Organizations" (Controles de segurança e privacidade para sistemas de informações federais) fornece um catálogo de controles de segurança para todos os sistemas de informação federais dos EUA, exceto aqueles relacionados à segurança nacional. É publicada pelo National Institute of Standards and Technology, que é uma agência não regulamentar do Department of Commerce dos EUA.

	OWASP
	A Open Web Application Security Project (OWASP) é uma comunidade on-line dedicada à segurança de aplicativos da Web. A comunidade OWASP inclui corporações, organizações educacionais e indivíduos de todo o mundo. Essa comunidade trabalha para criar artigos, metodologias, documentação, ferramentas e tecnologias disponíveis gratuitamente.

	PCI Data Security Standard 
	O Payment Card Industry Data Security Standard (PCI DSS) é um padrão de segurança da informação patenteado para organizações que lidam com cartões de crédito com marca dos principais sistemas de cartões, incluindo Visa, MasterCard, American Express, Discover e JCB. Os cartões private label (cartão com crédito pré-aprovado que leva a marca de um estabelecimento, usado exclusivamente nesse local) que não fazem parte do principal sistema de cartões, não estão incluídos no escopo do PCI DSS.

	Teste de penetração
	Um teste de penetração é um ataque em um sistema de computador com a intenção de encontrar fraquezas de segurança, potencialmente obtendo acesso ao sistema, sua funcionalidade e dados.

	Desenvolvimento rápido de aplicativo (Rapid Application Development, RAD)
	O desenvolvimento rápido de aplicativo é um termo geral para se referir às alternativas ao modelo em cascata convencional de desenvolvimento de software, bem como o nome para a abordagem de James Martin para desenvolvimento rápido. Em geral, as abordagens RAD para o desenvolvimento de software colocam menos ênfase no planejamento de tarefas e mais ênfase no desenvolvimento. Em contraste, o modelo em cascata enfatiza a especificação e o planejamento rigorosos. 

	RFC 1918
	Na arquitetura de endereçamento de internet, uma rede privada é uma rede que usa espaço de endereço IP, seguindo os padrões definidos pela RFC 1918 para Protocolo IP Versão 4 (IPv4) e RFC 4193 para Protocolo IP Versão 6 (IPv6). Esses endereços normalmente são usados para redes locais (LANs) domésticas, do escritório e empresariais, quando os endereços roteáveis globalmente não são obrigatórios ou não estão disponíveis para os aplicativos de rede pretendidos.

	reCAPTCHA
	reCAPTCHA é um sistema de diálogo com o usuário desenvolvido originalmente por Luis von Ahn, Ben Maurer, Colin McMillen, David Abraham e Manuel Blum no campus principal em Pittsburgh da Carnegie Mellon University nos EUA. O reCAPTCHA foi adquirido pela Google em setembro de 2009. Como a interface do CAPTCHA, o reCAPTCHA pede ao usuário para informar as palavras vistas em imagens de texto distorcidas na tela. Ao apresentar duas palavras, protege os sites de tentativas de bots para acessar áreas restritas e ajuda a digitalizar o texto de livros.

	Avaliação de risco
	A identificação e priorização de riscos que é realizada para identificar possíveis ameaças a uma empresa.

	Gestão de risco
	A identificação, análise e mitigação de riscos por meio de avaliação de riscos e implementação de controles de segurança. 

	Roteador
	Dispositivo cujo software e hardware são adaptados para as tarefas de direcionamento e encaminhamento de informações.

	Controles de segurança crítica do Instituto SANS
	O texto Twenty Critical Security Controls for Effective Cyber Defense (normalmente chamado de Consensus Audit Guidelines ou CAG) é uma publicação das diretrizes de melhores práticas para segurança de computador. O projeto foi iniciado no início de 2008 como uma resposta às perdas extremas de dados pelas organização na base industrial de defesa dos EUA. A publicação pode ser encontrada no site do Instituto SANS.

	Gestão de eventos e informações de segurança (Security information and event management, SIEM)
	Um termo para produtos e serviços de software combinando gestão de informações de segurança (security information management, SIM) e gestão de eventos de segurança (security event management, SEM). A tecnologia SIEM fornece análise em tempo real dos alertas de segurança gerados pelo hardware de rede e pelos aplicativos

	Segregação de funções
	Um princípio de segurança pelo qual nenhuma pessoa deve ter a capacidade de concluir uma tarefa por conta própria; um princípio pelo qual nenhuma pessoa deve ser responsável por mais de uma função relacionada.

	Gestão de sessão
	Na ciência da computação, em rede particular, uma sessão é uma troca semipermanente interativa informações, também conhecida como um diálogo, uma conversa ou uma reunião, entre dois ou mais dispositivos de comunicação, ou entre um computador e um utilizador. Uma sessão é configurada ou estabelecida em um certo ponto no tempo e então desmontada em algum ponto mais tarde.

	Logon único
	O logon único (Single sign-on, SSO) é uma propriedade de controle de acesso de vários sistemas de software relacionados, mas independentes. Com essa propriedade, um usuário registra-se uma vez e ganha acesso a todos os sistemas sem ser solicitado que faça logon novamente em cada um deles. Isso normalmente é realizado usando o Lightweight Directory Access Protocol (LDAP) e bancos de dados LDAP armazenados em servidores.

	SLA
	Um contrato de nível de serviço (service-level agreement, SLA) é uma parte do contrato de serviço em que um serviço é definido formalmente. Aspectivos específicos do serviço, escopo, qualidade, responsabilidades, são combinados entre o fornecedor do serviço e o usuário do serviço. Um recurso comum de um SLA é uma hora de entrega contratada (do serviço ou desempenho).

	Relatório SOC 1
	Um relatório SOC 1 (Relatório de controles de organização de serviço) é um relatório sobre controles em uma organização de serviço que são relevantes para o controle interno das entidades do usuário sobre informação financeira. O relatório SOC1 é o que você previamente considerou ser o padrão SAS70, completo com os relatórios Tipo I e Tipo II, mas se enquadra na orientação SSAE 16.

	Engenharia social
	Engenharia social, no contexto da segurança da informação, refere-se à manipulação psicológica das pessoas para realizarem ações ou divulgarem informações confidenciais. Um tipo de truque de confiança com o objetivo de coletar informações, fraude ou acesso ao sistema, difere de um "golpe" tradicional em que muitas vezes é um dos muitos passos de um esquema de fraude mais complexo.

	SQL Injection
	A SQL injection é uma técnica de injeção de código usada para atacar aplicativos impulsionados por dados, em que instruções maliciosas de SQL são inseridas em um campo de entrada para execução (por ex., despejar os conteúdos do banco de dados para o hacker). A SQL injection deve explorar uma vulnerabilidade de segurança em um software de aplicativo, por exemplo, quando a entrada do usuário é filtrada incorretamente pelos caracteres de escape literais em sequência embutidos em instruções SQL ou a entrada do usuário não é fortemente tipada e executada inesperadamente.

	SSAE 16 Tipo 2
	O SSAE 16 é um aperfeiçoamento do padrão atual para relatórios sobre controles em uma organização de serviço, o SAS70.

	SSL
	Consulte TLS para obter uma definição. 

	Estouro de pilha
	Um estouro de pilha ocorre se o ponteiro de pilha exceder o limite de pilha. A pilha de chamadas pode ser comporta por um montante limitado de espaço do endereço, muitas vezes determinado como o início do programa. O tamanho da pilha de chamadas depende de muitos fatores, incluindo a linguagem de programação, arquitetura da máquina, vários threads e quantidade da memória disponível. Quando um programa tenta usar mais espaço do que está disponível na pilha de chamadas (que é quando tente acessar memória além dos limites da pilha de chamada, o que é essencialmente um estouro de buffer), é dito que a pilha estoura, normalmente resultando em uma pane do programa.

	Systems/Software Development Lifecycle (SDLC)
	Um ciclo de vida de desenvolvimento de sistemas é composto por um número de fases de trabalho claramente definidas e distintas que são usadas pelos engenheiros e desenvolvedores de sistemas para planejar, projetar, criar, testar e entregar sistemas da informação.

	Funcionário terceirizado
	Qualquer indivíduo que trabalha para uma empresa externa, mas é contratado pela unidade para prestação de serviços. Funcionários terceirizados incluem empreiteiros, freelancers e agências temporárias. 

	TLS
	Transport Layer Security (TLS) e seu predecessor, o Secure Sockets Layer (SSL), são protocolos criptográficos concebidos para fornecer segurança das comunicações em uma rede de computador. Os protocolos usam certificados X.509 e, consequentemente, criptografia assimétrica para autenticar a contraparte com quem estão se comunicando e para negociar uma chave simétrica. Então, a chave dessa sessão é usada para criptografar os dados fluindo entre as partes.

	TOR
	Tor é um software gratuito para permitir a comunicação anônima. O nome é um acrônimo derivado do nome do projeto do software original The Onion Router. O Tor encaminha tráfego da internet através de uma rede gratuita, mundial e voluntária que compreende mais de seis mil relés para esconder a localização e o uso do usuário de qualquer pessoa realizando vigilância de rede ou análise de tráfego.

	Two-Factor Authentication
	A autenticação de dois fatores (Two-factor authentication) (também conhecida como 2FA) fornece uma identificação ambígua do usuário por meio da combinação de dois componentes diferentes. Esses componentes podem ser algo que o usuário conhece, algo que o usuário possua ou algo que é inseparável do usuário. A autenticação de dois fatores é um tipo de autenticação multifator.

	URL
	Um localizador uniforme de recursos (uniform resource locator, URL) é uma referência a um recurso que especifica a localização do recurso em uma rede de computador e um mecanismo para recuperá-la. Uma URL é um tipo específico de identificador uniforme de recursos (uniform resource identifier, URI), embora muitas pessoas utilizam os dois termos como sinônimos. Uma URL implica o meio para acessar um recurso indicado, o que não é verdade para todos os URIs. As URLs ocorrem mais comumente com referência a páginas da Web (http), mas também são usadas para a transferência de arquivos (ftp), e-mail (mailto), acesso a banco de dados (JDBC) e muitos outros aplicativos.

	U.S. Department of Defense 5220.22-M
(NISP Operating Manual)
	O DoD 5220.22-M (5220.22-M do Departamento da Defesa dos EUA), ou o NISP Operating Manual (Manual de operação NISP), estabelece os procedimentos e requisitos padrão para todos os contratados do governo a respeito de informações confidenciais.
O Programa da segurança industrial nacional (National Industrial Security Program, NISP) é a autoridade nominal (nos Estados Unidos) para gerenciar as necessidades da indústria privada para acessar informações confidenciais.

	Caixa-forte
	Uma área que é dedicada a armazenar mídias físicas com conteúdo.

	Virtual Local Area Network (VLAN) (Rede virtual de área local)
	Rede de computador que tem os atributos de uma LAN/Rede interna, mas não se limita a localização física.

	Rede virtual privada (VPN)
	Rede de computadores que permite aos usuários acessar outra rede maior.

	Em cascata (Waterfall)

	O modelo em cascata é um processo de design sequencial, usado nos processos de desenvolvimento de software, em que o progresso é visto como fluindo de forma constante para baixo (como uma cascata) através das fases de concepção, iniciação, análise, design, construção, teste, produção/implementação e manutenção.

	Watermarking (execução de marca d'água)
	O processo de incorporar de forma irreversível (possivelmente) as informações em um ativo digital.

	Segurança de aplicativos da Web 
	A segurança de aplicativos da Web é um ramo da segurança da informação que lida especificamente com a segurança de sites, aplicativos da Web e serviços da We.

	Lista de permissões
	Uma lista de permissões é uma lista ou registro de entidades que têm um privilégio, serviço, mobilidade, acesso ou reconhecimento específico. As entidades na lista serão aceitas, aprovadas e/ou reconhecidas.

	Rede de área ampla (WAN)
	Rede de computadores que abrange uma área ampla (por exemplo, uma empresa).

	Trabalho em andamento (WIP)
	Qualquer bem que não é considerado como um produto final.


	Anexo B – Definições de canal de distribuição e título da MPAA


Tipos de título
	Tipos de título 
	Descrição

	Filme
	Tipo de trabalho lançado nos cinemas ou direto para o vídeo doméstico ou para a Internet que inclui os seguintes tipos:
Tipo de filme
Descrição
Longa-metragem
Um filme de extensão completa.
Curta
Um filme mais curto do que seria considerado um filme de longa-metragem.
Outro tipo de formato longo
Outras obras, por exemplo, um documentário.


	Episódio de TV
	Um tipo de trabalho que está relacionado com a TV, a internet ou dispositivo móvel e inclui episódios de uma temporada ou minissérie. Um piloto é também um episódio como são outras sequências específicas (tais como "webisódio" ou "mobisódio").

	Feitos para a TV
	Um tipo de trabalho que está relacionado com a TV, a internet ou dispositivo móvel, mas não tem episódios (por exemplo, filmes feitos para a televisão, eventos esportivos ou programas de notícias).

	Promoção/Publicidade
	Um tipo de trabalho que inclui:
· "Promoção" –– Qualquer material promocional associado à mídia. Isso inclui teasers, trailers, pacotes eletrônicos para imprensa e outros materiais. A promoção é um caso especial de 'Anúncio'.

	Anúncio
	Qualquer forma de publicidade, incluindo comerciais de TV, infomerciais, anúncios de serviço público e promoções não abordadas pelo termo "Promoção". Isto não inclui trailers e teasers de filmes embora possam ser veiculados como um comercial de TV.

	Música
	Um tipo de trabalho que inclui ringtones, vídeos de música e outras músicas.

	Outro
	Um tipo de trabalho que inclui:
Tipo
Descrição
Excerto
Um ativo que consiste principalmente de parte ou partes de outra obra ou obras.
Complementar
Material concebido para complementar uma outra obra. Por exemplo, um adicional associado a um DVD.
Coleção
Uma coleção de ativos que não cai em outra categoria. Por exemplo, uma coleção de filmes.
Franquia
Uma coleção ou combinação de outros tipos, por exemplo, uma franquia pode incluir múltiplos programas de TV, ou programas de TV e filmes.



Canais de distribuição
	Canal de distribuição 
	Descrição

	Cinema
	Um filme que é lançado exclusivamente nos cinemas. 

	Não para cinema
	Um filme que é lançado publicamente em qualquer outra forma diferente da televisão, home vídeo ou cinema. Isto inclui a exibição de um filme (i) em aviões, trens, navios e outros veículos comuns, (ii) em escolas, faculdades e outras instituições de ensino, bibliotecas, agências governamentais, empresas e organizações de serviços e clubes, igrejas e outros grupos orientados para religião, museus e cineclubes (incluindo a transmissão da exposição por circuito fechado dentro da área imediata da origem de tal exposição), e (iii) em instalações militares permanentes ou temporárias, instituições fechadas, presídios, centros de aposentadoria, instalações de perfuração offshore, acampamentos madeireiros e acampamentos remotos florestais e de construção (incluindo a transmissão da exposição por circuito fechado dentro da área imediata da origem de tais exposições).

	Home Video
	Um filme lançado para a venda direta e as vendas para locação de produtos embalados em nível de atacado, por exemplo, em DVD ou Blu-Ray.

	Televisão gratuita
	Um filme que é lançado para o público em ondas de radiodifusão gratuita, geralmente conforme estabelecido no acordo de licença com redes, estações de televisão ou redes básicas de cabo.

	Televisão por assinatura
	Um filme que é lançado para o público de uma forma que exige o pagamento de pelo menos um participante da cadeia de transmissão, tais como vídeo sob demanda, satélite, cabo e pay-per-view. 

	Internet
	Um filme que é lançado em qualquer um dos seguintes canais de distribuição on-line:
Tipo
Descrição
Venda eletrônica (EST) ou Download para Posse (DTO)
Cópias digitais permanentes vendidas on-line.
Aluguel on-line ou vídeo sob demanda (VOD) 
Locação paga on-line para visualização temporária.
Assinatura de vídeo sob demanda (SVOD)
Aluguel por assinatura on-line para visualização on-line.
Vídeo sob demanda grátis on-line (FVOD)
Transmissão grátis on-line de visualização normalmente suportada por receitas de publicidade.
Outro
Mídia nova e on-line, como celular ou TV de Protocolo de Internet.



	Anexo C – Perguntas mais frequentes


1. Meu prestador de serviços precisa implementar todas as melhores práticas apresentadas?
A conformidade com as melhores práticas é estritamente voluntária. Elas são diretrizes sugeridas a considerar ao planejar, implementar e modificar os procedimentos de segurança. 
2. Meu fornecedor de serviços precisa aplicar todos os itens incluídos na seção "Orientações para implementação" das melhores práticas?
Não. A informação contida nesta seção das diretrizes destina-se a ajudá-lo a determinar a melhor forma de estruturar um controle de segurança particular. Se o seu fornecedor tiver uma avaliação de segurança de conteúdos realizada pela MPAA, a nossa avaliação somente comparará as práticas de seu fornecedor em relação à respectiva seção de melhor prática das diretrizes em um determinado ponto no tempo. (Para obter mais informações sobre como receber uma avaliação de segurança de conteúdos da MPAA, você pode entrar em contato conosco pelo e-mail contentsecurity@mpaa.org.)
3. E se o meu sistema atual não permitir a implementação das melhores práticas?
Por favor, entre em contato com o fornecedor do respectivo sistema, a fim de identificar possíveis soluções para permitir que os sistemas sigam as melhores práticas. As soluções podem incluir correções, atualização da versão ou até mesmo mudança para um sistema mais seguro. Medidas de segurança alternativas também podem ser usadas, se as limitações técnicas impedirem a implementação das melhores práticas; no entanto, isto normalmente não é considerado para cobrir os riscos associados. Exceções à implementação das diretrizes de segurança devido às limitações do sistema devem ser formalmente documentadas e aprovadas por seus clientes.
4. Ao aplicar as melhores práticas nesta diretriz, meu fornecedor de serviços ainda precisa cumprir os requisitos de segurança definidos individualmente por um membro da MPAA?
A implementação das melhores práticas é uma diretriz e não substitui as cláusulas contratuais específicas com um membro individual da MPAA. As decisões sobre o uso de fornecedores por qualquer membro específico são tomadas pelos membros exclusivamente de forma unilateral. A MPAA incentiva a usar as melhores práticas como uma diretriz para futuras discussões em torno da segurança com seus clientes.

	Anexo D — Denúncia de pirataria para a MPAA


Denúncia de pirataria on-line para a MPAA
Você pode denunciar a pirataria diretamente para a MPAA:
http://www.mpaa.org/contact-us/
Linhas de dicas sobre pirataria 24 horas da MPAA e MPA
A lista a seguir apresenta as informações de contato da linha de dicas 24 horas para cada país onde a MPAA trabalha com um escritório local de proteção de conteúdo:
	América do Norte e América Latina

	Canadá
	(800) 363-9166

	Estados Unidos
	(800) 371-9884

	Europa, Oriente Médio e África (região EMEA)

	Bélgica
	+32 2 778 2711

	Itália
	(800) 864 120

	Países Baixos
	(909) 747 2837

	Ucrânia
	+38 0 445 013829

	Reino Unido
	(800) 555 111

	Ásia-Pacífico (região APAC)

	Austrália
	+61 29997 8011

	Hong Kong
	+65 6253-1033

	Malásia
	+65 6253-1033

	Nova Zelândia
	+65 6253-1033

	Filipinas
	+65 6253-1033

	Cingapura
	+65 6253-1033

	Taiwan
	+65 6253-1033


Uma lista completa de informações de contato em geral de todos os escritórios regionais e nacionais de proteção de conteúdo está localizada em: www.mpaa.org/about/around-the-world
Recursos on-line da MPAA
Informações adicionais sobre a MPAA também podem ser encontradas neste site: www.mpaa.org
Você também pode aprender sobre os programas de proteção de conteúdo em todo o mundo durante a exposição em: www.fightfilmtheft.org 
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IV. Organização do documento


As melhores práticas são organizadas de acordo com o Modelo de segurança de conteúdos da MPAA, que fornece uma estrutura para avaliar a capacidade de uma unidade de proteger o conteúdo de um cliente. É composto de tópicos de segurança em dois áreas: Segurança de aplicativos e Segurança na nuvem. Os componentes do Modelo de segurança de conteúdos da MPAA são extraídos de normas ISO (27001/27002), padrões de segurança (the Open Web Application Security Project {OWASP}, The Cloud Security Alliance, PCI Data Security Standard, NIST 800-53, Sans Critical Security Controls), e melhores práticas da indústria.
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O gráfico na parte superior de todas as páginas destaca a área de segurança sendo tratada no Modelo geral de segurança de conteúdos da MPAA.





Glossário


Todos os termos que estão incluídos no glossário são destacados em negrito e definidos no Anexo A.








Tópico de segurança


Cada área de capacidade é composta de um ou mais "Tópicos de segurança". Cada Tópico de segurança é abordado com uma ou mais das melhores práticas.











N.º


A cada melhor prática é atribuído um número de referência na forma de XX-Y.Z. XX para a área geral, Y para o Tópico de segurança, e Z para o controle específico.





Melhores práticas


As melhores práticas são apresentadas para cada Tópico de segurança.








Orientações para implementação


Considerações adicionais, etapas de implementação potenciais e exemplos são fornecidos para ajudar as organizações a implementar as melhores práticas.
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