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	I. 모범 사례 개요


소개
미국영화협회(MPAA, Motion Picture Association of America, Inc.)는 30년이 넘는 기간 동안 회원사(회원사)인 Walt Disney Studios Motion Pictures, Paramount Pictures Corporation, Sony Pictures Entertainment Inc., Twentieth Century Fox Film Corporation, Universal City Studios LLC, 및 Warner Bros. Entertainment Inc. 
이러한 검토는 표준화된 설문조사 모델, 절차 및 보고서 템플릿을 사용하여 2007년부터 실시되었습니다. 그 이후로 32개국에 있는 500개 이상의 시설이 설문 조사에 포함되었습니다. 
MPAA는 전세계인들을 대상으로 오락물을 창작하는 이들의 권리를 보호하고자 노력하고 있습니다. 창조 예술에서부터 소프트웨어 산업에 이르기까지 아이디어를 생계 수단으로 삼는 사람의 수가 전세계적으로 늘어나고 있습니다. 이는 곧 지적 재산권을 보호하고 그 보호 수단이 건전한 글로벌 정보 경제의 초석임을 인식하는 것이 점점 중요해지고 있음을 의미합니다. 
MPAA 콘텐츠 보안 프로그램은 프로덕션, 포스트 프로덕션, 마케팅 및 배포 단계에 있는 회원사 콘텐츠를 보호하는 절차를 강화하는 데 그 목적이 있습니다. 이를 위한 방안은 다음과 같습니다. 
· 회원사 콘텐츠 보안을 위한 표준 관리방안을 명시한 일련의 시설 서비스별 모범 사례를 발행함
· 발행된 모범 사례를 바탕으로 제3자 협력사의 콘텐츠 보안을 평가 및 산정함
· 회원사 콘텐츠 보안의 중요성을 강조함
· 회원사와 해당 사업 파트너 간의 콘텐츠 보안과 관련하여 별도의 추가 논의를 위한 표준 설문조사 수단을 제공함. 

목적 및 적용 범위
본 문서는 회원사가 고용한 현재 및 향후의 제3자 업체가 콘텐츠 보안에 대한 일반적인 기대 사항과 현재 발행된 업계 모범 사례를 이해하도록 하는 데 그 목적이 있습니다. 특정 회원사의 업체 이용에 관한 결정은 각 회원사가 일방적으로 정합니다. 
콘텐츠 보안을 위한 모범 사례는 시설이 제공하는 서비스, 시설이 취급하는 콘텐츠 종류 및 시설이 속한 개봉 기간을 고려하여 작성됩니다. 
본 문서에 설명된 모범 사례는 현지, 주, 지역, 연방 및 국가별 법규의 적용을 받습니다. 
본 문서에 설명된 모범 사례, 또는 여기에 포함된 업계 표준, 또는 ISO 참고사항은 정기적으로 변경될 수 있습니다. 모범 사례는 응용 프로그램 및 클라우드/배포 환경 보안 지침으로 나누어집니다. 공급업체는 먼저 모범 사례 공통 지침으로 평가되어야 합니다. 두 지침이 모두 적용되는 경우, 좀 더 엄격한 지침이 우선합니다. 
모범 사례의 준수는 전적으로 자유 의사에 따릅니다. 이는 인정 프로그램으로 간주되지 않습니다. 
예외 절차
모범 사례의 준수가 실행 불가능한 시설은 준수 불가능 사유를 문서화하고 모범 사례를 대신한 보완책을 실시해야 합니다. 또한 예외 사항은 회원사로 직접 전달해야 합니다. 
질문 또는 의견
모범 사례에 대한 질문이나 의견은 이메일(contentsecurity@mpaa.org)로 문의하시기 바랍니다. 
	II. 공급자 개요


다음 표에는 각 공급자 유형마다 일반적으로 제공되는 서비스, 기능 유형 및 배포 기간이 설명되어 있습니다. 
	보안 주제
	공급자 유형
	일반적인 공급자 서비스
	기능 유형
	개봉 기간


	1
	응용 프로그램
	· 응용 프로그램 개발
· 웹 응용 프로그램
· ERP (Enterprise Resource Planning, 전사적 자원 관리)
· 정보 근무자 소프트웨어
· SaaS (Software as a Service, 소프트웨어 서비스)

	· 응용 프로그램 개발 환경
· 다양
· 다양
· 다양
· 다양
	· 다양
· 다양
· 다양
· 다양
· 다양

	2
	클라우드
	· IaaS (Infrastructure as a Service, 인프라 서비스)
· PaaS (Platform as a Service, 플랫폼 서비스)
· SaaS (Software as a Service, 소프트웨어 서비스)
· 프라이빗 클라우드
· 퍼블릭 클라우드
· 하이브리드 클라우드
	· 데이터 저장소, 리소스 컴퓨팅 
· 응용 프로그램 개발 환경
· 기업용 응용 프로그램 
· 다양
· 다양
· 다양
	· 다양
· 다양
· 다양
· 다양
· 다양
· 다양


관리수단의 적용 범위
본 문서의 지침(응용 프로그램 보안 및 클라우드 보안 지침 모두)은 모든 응용 프로그램 및 클라우드 공급업체와 관련이 있습니다. 
	III. 위험 관리


위험 평가
위험은 위험 평가를 통해 식별해야 하며 허용 가능한 수준까지 위험을 줄이는 한편 사업 목표를 달성할 수 있도록 적절한 관리수단을 구현해야 합니다. 
국제표준화기구(ISO) 27000은 위험을 "사고 확률 및 그 결과의 조합"으로 정의합니다. 예를 들어, 콘텐츠가 시설 네트워크로부터 도난 되어 일반에 공개될 확률과 이러한 사고가 발생할 경우 조직 및 그 고객에게 미치는 사업상 결과(예: 계약 위반 및/또는 해당 개봉 기간 중의 수익 손실)입니다. 견고한 관리 체계의 중요성은 ISO 27001 표준에도 강조되어 있습니다. 이 표준은 정보보호 관리체계(ISMS)를 수립하는 방법을 제시합니다. 
자산 분류
시설의 자산을 분류하는 한 방법은 아래에 요약된 4단계 절차를 따르는 것입니다. 
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조직은 회원사(해당 고객)와 상의하여 보다 높은 수준의 보안이 필요한 고객 자산을 판단할 책임이 있습니다. 다음 표에 콘텐츠를 분류하는 방법의 예가 나와 있습니다. 
	분류
	설명
	예

	고도의 보안이 필요한 콘텐츠
	조직이 판단하기에 자산이 도난되거나 유출될 경우 금전적 손실, 부정적인 브랜드 평판, 또는 심각한 처벌로 이어질 수 있는 콘텐츠
	· 전세계 첫 극장 개봉 전 블록버스터 영화의 도난
· 전세계 첫 출시일 전 홈비디오 콘텐츠의 도난
· 마스터 또는 스크리너의 도난


 보안 관리수단
정보기술관리협회(ITGI)는 관리수단을 “사업 목표를 달성하고 유해 사고를 예방 또는 감지하여 수정할 수 있는 합리적인 확실성을 제공하도록 마련된 정책, 절차, 실천안 및 조직 체계”로 정의합니다. 보안 관리수단은 보통 자산의 분류, 자산이 조직에 제공하는 가치 및 자산의 유출이나 도난 위험을 바탕으로 선택합니다. 식별된 위험을 완화할 수 있도록 조직이 구체적인 각 위험에 알맞은 관리수단을 시행할 것을 권장합니다. 또한 현재의 위협 환경에 근거하여 그러한 조치의 계획 및 효과를 정기적으로 평가해야 합니다. 본 문서에 기술된 모범 사례는 OWASP(Open Web Application Security Project), CSA(Cloud Security Alliance), PCI 데이터 보안 표준, NIST 800-53, SANS Critical Security Controls 및 ISO 27002의 지침에 기반합니다. 

	IV. 모범 사례 응용 프로그램 보안 지침



	V. 모범 사례 형식


모범 사례는 다음 형식을 사용하여 MPAA 콘텐츠 보안 모델에 포함된 각 보안 주제에 대해 제시됩니다. 
	응용 프로그램 보안
	클라우드 보안

	개발 수명 주기
	인증 및 접근 권한
	보안 코딩 및 취약성 관리 
	조직 및 관리
	운영
	데이터 보안


	보안 주제
	ISO 27002 참조
	모범 사례
	이행 지침

	AS-2.7
	인증 및 접근 권한

	웹 응용 프로그램을 포함하여 CAPTCHA 또는 reCAPTCHA와 같이 사람이 직접 확인해야 하는 도구를 사용한다. 

	· CAPTCHA 또는 reCAPTCHA를 사용하여 보트(bot)로부터 보호한다. 



	VI. 모범 사례 응용 프로그램 보안 지침


	보안 주제
	ISO 27002 참조
	모범 사례
	이행 지침

	AS-1.0
	개발 수명 주기
	전체 SDLC(Systems/Software Development Lifecycle)에 대한 보안을 구축한다. 

	· 다음과 같은 산업 표준 방법론을 고려한다. 
· 폭포수
· RAD(Rapid Application Development)
· 애자일(Agile)
· 소프트웨어에 대한 수명 주기를 수립하고 소프트웨어 시스템의 개발, 통합 및 구성을 위한 모델을 제공하는 절차를 구현하는 지침은 ISO/IEC 12207을 참조한다. 
· 업무 분장 구현:
· 다음을 포함하여 요구사항/설계, 구축, 테스트, 배포 및 유지관리의 전체 단계를 통해 모든 절차와 데이터를 문서화한다. 
· 프로그램 변경 요청
· 사용자 수용 테스트 및 승인
· 관리 승인
· 개발 및 테스트 환경과 제작 환경을 분리한다. 접근 관리수단의 분리를 의무화한다. 
· 제작 데이터가 개발 및 테스트 환경에 사용되지 않도록 한다. 
· 다음을 포함하여 설계 전에 시스템/소프트웨어에 대한 위험 분석을 수행한다. 
· 예상된 취약성 및 위협을 포함하는 위협 모델
· 응용 프로그램 보안 전문가의 검토
· 보안 및 사생활 보호 요구사항
· 테스트 범위
· 보안 코딩 표준을 활용한다. 

	AS-1.0
계속
	개발 수명 주기
	
	· 다음과 같이 변경 관리수단을 구현한다. 
· 제품에 적용되는 모든 변경 마이그레이션 기록
· 제품에 적용되는 변경 마이그레이션에 대한 접근 제한
· 변경 시 또는 최소한 분기별로 테스트를 반복 수행
· 변경 영향에 따라 철회 절차 준비
· 다음과 같이 테스트를 수행한다. 
· 전체 SDLC 및 주소 취약성, 위협 및 사생활 보호 문제에 대한 보안 테스트
· 수동 및 자동 테스트 수행
· 정적 코드 분석 및 동적 코드 분석를 포함한 자동 보안 테스트 수행
· 아웃소싱된 소프트웨어 개발 활동에서 소스 코드 보안 결함을 탐지할 관리수단 구현
· 기타 문제 해결
· 다음과 같이 응용 프로그램 코드의 세부사항을 부적절한 사용 또는 공개로부터 보호
· 권한이 있는 각 사용자에게 개별 관리자 계정을 할당하여 책임 부여
· 모든 사용자 접근 권한을 분기별로 검토
· 개발, 테스트 및/또는 사용자 지정 응용 프로그램 계정, 사용자 ID 및 암호 삭제 후 응용 프로그램 활성화 또는 고객에게 배포
· 응용 프로그램/프로그램/소스 코드에 대한 무단 접근 차단. 코드는 권한이 있는 관계자만 접근하도록 제한
· 테넌트 응용 프로그램, 프로그램 또는 개체 소스 코드에 대한 무단 접근의 차단 및 권한 있는 관계자만 접근하도록 제한

	AS-1.1
	개발 수명 주기

	전체 응용 프로그램과 인프라 전체에서 보안을 테스트한다. 
	· 다음 대상이 범위에 포함되도록 한다. 
· 응용 프로그램 서버
· 데이터베이스 서버
· 서버 운영 시스템
· 가상 서버 구성요소
· 프런트 엔드 및 백 엔드 웹 서버
· 엔터프라이즈 아키텍처 구성요소(예: 서비스 지향 아키텍처)
· 변경 시 또는 최소한 분기별로 테스트를 반복 수행

	AS-1.2
	
	퍼지 테스트 및 결함 수정을 수행하여 충돌을 일으키려는 시도(예: 버퍼 오버플로, 교차 사이트 스크립팅, 서비스 거부 공격, 형식 버그, SQL 삽입)로 시스템에 방대한 양의 무작위 데이터를 입력하여 소프트웨어, 운영 체제 또는 네트워크에서 보안 허점을 찾아낸다. 
	· 예상치 못한 입력에 대한 테스트
· 응용 프로그램의 반응 평가
· 변경 시 또는 최소한 분기별로 테스트를 반복 수행

	AS-1.3
	
	버그 추적 및 결함 수정을 수행하면서 다양한 블랙 박스 테스팅, 베타 테스팅 및 기타 검증된 디버깅 방법을 함께 사용한다. 
	· 기능성 오류와 보안 취약성 모두에 대한 버그 보고서를 확보한다. 
· 결함을 수정한다

	AS-1.4
	
	응용 프로그램의 추가 및 변경사항에 대한 교육 및 사용 설명서를 제공한다. 

	


	보안 주제
	ISO 27002 참조
	모범 사례
	이행 지침

	AS-2.0
	인증 및 접근 권한
	보안 인증 방법을 구현한다. 
	· 사용자 이름/사용자 ID를 다음과 같이 사용한다. 
· 중복 사용자 이름/사용자 ID 사용 금지
· 사용자 이름/사용자 ID의 공유 및 같은 사용자 이름/사용자 ID의 동시 사용 금지
· 사용자 이름/사용자 ID에서 대소문자 구분을 안 함
· 다음과 같은 비밀번호 관리수단을 사용한다. 
· 최소 8자 이상으로 설정
· 최대 비밀번호 길이 사용 고려
· 다음과 같은 5가지 규칙 중 3가지를 이용하여 강력한 비밀번호 사용 의무화
· 최소한 1개의 대문자(A-Z)
· 최소한 1개의 소문자(a-z)
· 최소한 1개의 숫자(0-9)
· 최소한 1개의 특수 문자(마침표 또는 공백)
· 동일한 문자의 연속 사용 금지
· 최소 10개의 비밀번호 유지관리 및 재사용 금지
· 최대 90일 후 만료
· 잘못된 비밀번호로 5-10회 시도 시 사용자 계정을 잠근다. 관리자가 수동으로 잠금을 해제할 때까지 계정을 잠긴 상태로 유지한다. 
· 30분 동안 활동이 없는 사용자는 자동으로 로그오프한다. 사용 또는 비사용에 상관 없이 로그인 후 4시간이 지나면 사용자를 로그오프하거나 새로운 세션을 강제로 시작하는 것을 고려한다. 
· 비밀번호는 안전한 방법(예: 비밀번호는 일반 텍스트가 아닌 TLS을 통해서만 전송)으로 저장한다. 
· 민감한 기능은 재인증을 요구한다. 
· SSL 고객 인증의 사용을 고려한다. 

	AS-2.0
계속
	인증 및 접근 권한

	
	· 디렉터리 서비스를 사용하여 인증을 수행한다. 
· 다음과 같이 다단계 또는 2단계 인증을 사용한다. 
· 알고 있는 것(계정 세부사항 또는 비밀번호)
· 가지고 있는 것(토큰 또는 스마트폰)
· 인체 일부(생체 정보)
· 다음을 고려하여 사용자 및 사용자의 접근 허가를 자동화 방식으로 개시, 캡처, 기록 및 관리할 수 있는 IAM(신분 확인 및 접근 관리, Identity and Access Management) 시스템의 구현을 고려한다. 
· 정책 해석에 따라 권한 허용
· 모든 개인과 서비스의 적절한 인증, 승인 및 감사

	AS-2.1
	
	사용자 장치를 등록한다
	· 다음을 사용하지만 이에 국한되지 않고 응용 프로그램 사용자가 사용하는 장치를 등록
· 장치 ID 또는 하드웨어 ID
· IMEI(국제 모바일 장치 식별자, International Mobile Equipment Identity) 번호 또는 MEID(모바일 장치 식별자, Mobile Equipment Identifier) 번호
· MAC(미디어 접근 관리, Media Access Control) 주소
· 인증 과정을 통해 사용자의 알려진 장치 목록과 비교하여 사용되고 있는 장치를 확인
· 사용자가 새 장치를 안전하게 등록할 수 있도록 다단계 인증(예: 대역 외에서 전송된 일회용 비밀번호, 스마트폰 PIN)을 사용
· 실용적인 경우, 사용자 계정을 하나 또는 두 개의 사용자 장치에 지정 연결하는 것을 고려
· 사용자 당 장치 수를 제하는 것을 고려(예: 사용자 당 최대 5대 장치)
· 사용자가 하나 이상의 장치에서 동시에 여러 세션을 시작하는 것을 금지 

	AS-2.2
	인증 및 접근 권한

	안전한 비밀번호 복구 방법을 구현
	· 다음과 같은 절차를 고려
· 사용자가 만든 질문, 미리 작성한 질문 또는 ID 데이터 질문 수집(사생활 보호 문제에 주의)
· 최소 길이로 질문에 대한 답변 정의
· 보안 질문과 답변 확인
· 질문 및 답변용 저장 시스템 설계
· 사용자가 질문 및 답변을 주기적으로 검토 및 업데이트하도록 고려
· 스마트폰에 전송되는 PIN과 같이 사이드 채널을 사용하여 질문을 변경하려는 요청 인증
· 사용자 계정을 즉시 잠그고 사이드 채널을 통해 토큰 전송
· 사용자가 기존 세션에서 비밀번호를 변경할 수 있도록 허용
· 소셜 엔지니어링에 대해 비밀번호 복구 절차 테스트
· 보안 질문 뱅크에 LinkedIn, Facebook 등과 같이 인터넷 웹사이트를 통해 접근할 수 있는 학교, 생년월일, 결혼 전 성명 또는 다른 기록과 관련된 질문이 포함되지 않았는지 확인

	AS-2.3
	
	최소 권한의 원칙을 따른다. 
	· 권한 있는 계정이 아닌 사용자 계정으로 그리고 가장 낮은 수준의 사용 권한으로 응용 프로그램 운용
· 시스템 또는 관리자 수준의 사용 권한으로 응용 프로그램의 실행 금지

	AS-2.4

	
	무차별 암호 대입 공격을 차단하는 관리수단을 구현한다. 
	· 일련의 잘못된 비밀번호 시도 후에 사용자 계정을 잠그기; 시도 임계값은 5-10회로 고려
· 관리자가 수동으로 잠금을 해제할 때까지 사용자 계정을 잠긴 상태로 유지하는 것을 고려

	AS-2.5
	인증 및 접근 권한 
 
	키/암호를 안전하게 저장하는 절차를 구현 및 문서화하고 지속적인 보안 관리를 보장한다. 
	· 저장해야 하는 민감한 데이터만 저장
· 데이터를 저장할 때 사생활 보호 문제 고려
· 테넌트 생성 암호화 키를 지원하거나 테넌트가 공용 키 인증서(예: ID 기반 암호화)에 대한 접근 권한 없이 ID에 대한 데이터를 암호화할 수 있도록 허용
· 강력한 암호화 알고리즘(예: AES, RSA 공용 키 암호화, SHA-256 이상)만 사용
· 약한 알고리즘(예: MD5 또는 SHA1)은 사용하지 않음
· 무작위로 생성된 번호(파일 이름 또는 GUID에 사용된)가 강력하게 암호화되도록 함
· 폭넓게 허용되는 암호화 알고리즘(참조: NIST FIPS 140-2) 구현 방법만 사용
· 비밀번호를 그대로 저장하지 말고 해시드 및 솔티드 값으로 저장한다
· 주요 관리수단이 실패한 경우라도 암호화 저장소 보호 방법이 안전한지 확인(예: 고정 상태 데이터의 암호화)
· 비밀 키가 무단 접근으로부터 보호되도록 함
· 키 수명 주기를 다음과 같이 정의한다: 
· 전체 수명 주기에 대한 키 취급 절차를 문서화
· 키 손상을 처리하는 절차를 문서화
· 수동 키 배포 방식과 반대로 중앙 집중 방식의 자동 키 관리 방식을 활용
· 키는 저장소에 넣어 보호
· 키는 암호화하는 사용된 데이터와 별도로 저장
· 키를 응용 프로그램 서버, 웹 서버, 데이터베이스 서버 등에 저장하지 않음

	AS-2.5
계속

	인증 및 접근 권한

	
	· 테넌트 당 및 심지어 프로젝트 당 고유한 암호화 키의 생성을 권장
· 키를 적어도 1~3년마다 주기적으로 변경
· 적어도 1~3년마다 데이터에 대한 키를 재설정
· 키의 생성, 관리 및 사용에 대한 업무를 분장
· 키 보관자가 관련 직무와 책임에 대한 서류에 서명하도록 함
· 키(예: TLS) 배포는 안전한 방법만 사용
· 여러 개의 키가 필요한 경우 개별 키를 사용(예: 첫 번째 키와 관련된 두 번째 키를 선택하지 않음)
· 비인가 대체 키를 방지

	AS-2.6
	
	사용자 정의 시간 후 콘텐츠에 대한 모든 외부 링크가 만료되는 자동 만료 설정을 사용
	· 24시간 후에 링크가 만료되는 기본 설정을 사용

	AS-2.7
	
	웹 응용 프로그램을 포함하여 CAPTCHA 또는 reCAPTCHA와 같이 사람이 직접 확인해야 하는 도구를 사용한다. 
	· CAPTCHA 또는 reCAPTCHA를 사용하여 보트(bot)로부터 보호

	AS-2.8
	
	특정 사용자가 자산을 다운로드하거나 스트리밍할 수 있는 시간을 제한할 수 있는 기능을 고객에게 제공한다. 
	

	AS-2.9
	인증 및 접근 권한

	모든 콘텐츠 및 중요 자산의 업로드 및 다운로드를 확인한다. 
	· 콘텐츠가 업로드, 다운로드 또는 표시되는 경우, 콘텐츠 소유자, 프로젝트 소유자 또는 프로젝트 관리자에게 즉시 이메일 전송
· 다음 세부사항을 포함한다:
· 모든 활동에 대한 정확한 타임 스탬프
· 접근 규칙(성공 및 실패 모두)에 기반한 다운로드/스트리밍 시도
· 포렌식 정보(예: IP 또는 MAC 주소, 위치 정보)
· 사용자 당 자산에 대한 다운로드/스트리밍 시도의 횟수

	AS-2.10
	
	사용자가 장치 비밀번호와 원격 삭제 및 장치 위치 소프트웨어를 사용하도록 알리는 모바일 응용 프로그램 상의 간단한 메시지를 포함한다. 
	· 사용자가 Find My iPhone, Android Device Manager와 같은 위치 및 원격 삭제 도구를 설치하도록 알림
· 모바일 장치 관리 시스템을 설치, 구성 및 유지보수


	보안 주제
	ISO 27002 참조
	모범 사례
	이행 지침

	AS-3.0
	보안 코딩 및 시스템
	제품 개발 전 및 그 이후 최소한 분기별로 침투 테스트/웹 응용 프로그램 보안 테스트를 수행한다. 재테스트를 통해 취약성이 수정되었는지 확인한다. 
	· 사이버보안 산업 표준 도구를 사용
· 다음 OWASP 상위 10개에 대해 테스트한다:
· A1 삽입(SQL, OS 및 LDAP 포함)
· A2 XSS
· A3 약한 인증 및 세션 관리
· A4 안전하지 않은 직접 개체 참조
· A5 교차 사이트 요청 위조
· A6 잘못된 보안 구성
· A7 암호화 저장소 부족
· A8 URL 접근 제한 실패
· A9 불충분한 전송 계층 보호
· A10 검증되지 않은 리디렉션 및 전달
· 업데이트 참조: https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
· 버퍼 오버플로를 테스트
· 부적절한 오류 처리를 테스트
· URL 접근의 제한 실패를 테스트
· 디렉터리 통과를 테스트
· 변경 시 또는 최소한 분기별로 내부 및 독립적인 테스트를 반복 수행
· 분기별로 그리고 변경 시마다 독립적인 기관이 테스트를 수행하도록 함
· 다음을 포함하지만 이에 국한되지 않는 자동과 수동 테스트 방법을 조합하여 사용한다:
· 상호 인라인 프록시
· 힙 및 스택 오버플로 감지
· 인증 불안정
· 사용자 열거
· 입력 유효성 검사
· 날짜 해체 또는 조작

	AS-3.0
계속
	보안 코딩 및 시스템

	
	· 수동 및 자동 테스트 수행 
· 웹 프런트 엔드, 백 엔드 및 모든 관련 연결에 대해 테스트를 수행한다. 발견된 유효한 문제는 다음을 결정한 후 즉시 수정한다:
· 심각: 즉각적인 수정이 필요
· 높음: 즉각적인 수정이 필요
· 중간: 응용 프로그램의 다음 정기 출시 전에 수정 필요
· 낮음: 수정이 상호 합의된 기간 내에 해결되는 로드맵 필요

	AS-3.1
	
	최소한 분기마다 취약성 테스트를 수행한다. 

	· 사이버보안 산업 표준 도구를 사용
· 변경 시 또는 최소한 분기마다 테스트를 반복 수행
· 독립 기관이 테스트를 수행하도록 함
· 발견된 문제는 의사 결정 후 즉시 수정
· 웹 프런트 엔드, 백 엔드 서버 및 모든 관련 연결에 대해 테스트를 수행 

	AS-3.2
	
	사용해야 하는 경우, 쿠키를 안전한 방법으로 사용
	· 쿠키를 암호화(쿠키 해싱과 반대)
· HttpOnly 설정을 사용
· 쿠키 사용을 개별 응용 프로그램으로 제한
· 쿠키 사용을 개별 세션으로 제한

	AS-3.3
	
	사용자 입력을 확인하고 안전한 오류 처리를 구현한다. 
	· 모든 입력을 확인
· 모든 입력을 삭제
· 잘못된 사용자 입력에게 안전한 오류 메시지(예: 악의적인 사용자가 시스템을 공격하는 데 도움이 될 수 있는 정보를 공개하지 않는 메시지)로 대응

	AS-3.4
	보안 코딩 및 시스템
	안전한 로깅 절차를 구현한다. 
	· 최소한 다음 이벤트의 로그를 기록한다:
· 입력 확인 실패
· 출력 확인 실패
· 인증 성공 및 실패
· 권한 부여(접근 제어) 실패
· 세션 관리 실패(예: 쿠키 세션 ID 값 수정)
· 응용 프로그램 오류
· 시스템 오류 및 이벤트
· 응용 프로그램 및 시스템 시작, 폐쇄, 일시중지 및 로깅 초기화
· 위험이 높은 기능의 사용(예: 관리자 및 개발자 기능)
· 법적 및 기타 옵트인
· 모든 콘텐츠 및 고객 폴더/파일 이벤트
· 모든 유형의 키 취급
· 시스템 수준 개체의 생성 및 삭제
· 위치정보 차단
· 다음 속성을 기록한다:
· 언제(예: 날짜 및 시간)
· 어디(예: 응용 프로그램 식별자, 응용 프로그램 주소, 서비스, 위치정보, 진입점 및 코드 위치) 
· 누구(예: 소스 주소 또는 사용자 ID)
· 무엇(예: 이벤트 유형, 심각도, 이벤트 플래그 및 설명, 성공 또는 실패 표시)

	AS-3.4
계속
	보안 코딩 및 시스템

	
	· 감사 로그가 변조되지 않도록 보호한다:
· 고정 상태:
· 변조 감지 기능 구축
· 로그를 읽기 전용 매체에 최대한 빨리 저장 또는 복사
· 로그에 대한 모든 접근 기록 및 모니터링
· 로그 권한의 수시 검토
· 전송 상태:
· 안전한 전송 프로토콜 사용
· 이벤트 데이터가 원본인지 확인 고려
· 전송 중인 데이터가 실제로 암호화되고 있는지 확인
· 로그는 최소한 2년 동안 보존

	AS-3.5
	
	SIEM(Security Information Event Management System)을 구현하여 다른 로그를 집계하여 분석한다. 
	· 다음 기능을 포함하는 SIEM을 구현한다:
· 서버, 시스템, 응용 프로그램 및 인프라 장치에서 집계된 데이터/이벤트 로그를 저장한 중앙 집중식 이벤트 로그 저장소
· 격리된 다중 보안 이벤트와 단일 관련 보안 사고의 상관 관계 자동화
· 대시보드 및/또는 이메일을 통해 즉시 보안 팀에 문제 통보
· 기존 로그 데이터가 알림 없이 변경되지 않도록(새로운 데이터 추가의 경우에는 알림이 생성되지 않더라도) 파일 무결성 모니터링 또는 변화 감지 소프트웨어로 로그 기록
· 두 개의 다른 위치에서 동일한 계정으로 동시에 로그인하는 경우 알림

	AS-3.6
	
	비활성 상태의 모든 콘텐츠 및 고객 데이터를 암호화한다. 
	· AES-256 이상을 사용
· 모바일 응용 프로그램의 모든 콘텐츠를 암호화

	AS-3.7
	보안 코딩 및 시스템 
	전송 상태의 모든 콘텐츠 및 고객 데이터를 암호화한다. 
	· 콘텐츠 취급과 관련한 자체 정책 및 절차를 제공하도록 제3자 근무자에게 요구한다
· 다음과 같이 전송 계층 보안(TLS)을 사용한다:
· 모든 로그인 페이지와 인증된 페이지에 TLS 사용
· 민감한 콘텐츠 전송 시 TLS 사용
· TLS를 사용하지 않는 페이지에 보안 콘텐츠 제공 금지
· 강력한 프로토콜만 지원: TLS1.0, TLS1.1 및 TLS 1.2
· TLS-PSK 및 TLS-SRP를 통해 상호 인증 지원
· HTTP 고급 전송 보안 사용
· 보안 재협상만 지원
· 다음과 같이 인증서를 구현한다:
· 응용 프로그램의 사용자에 기반하는 적절한 인증 기관 사용
· 인증서에 정규화된 이름 사용
· 필수 도메인 이름을 지원하는 인증서 사용
· 와일드카드 인증서 사용 금지
· 인증서에 RFC 1918(사설) 주소 사용 금지
· 항상 필요한 모든 인증서 제공
· 강력한 키의 사용 및 보호
· 민감한 데이터의 캐싱을 방지
· 압축을 비활성화
· URL에 민감한 데이터를 사용하지 않음

	AS-3.8
	보안 코딩 및 시스템
	안전한 세션 관리를 위한 관리수단을 구현한다. 
	· 세션을 다음과 같이 안전하게 관리한다:
· 프로그래밍 언어 또는 웹 응용 프로그램에 사용된 사용자 이름/ID, 토큰 또는 기술과 같이 세부정보를 불필요하게 노출하지 않는 안전한 세션 이름 사용
· 무차별 암호 대입 공격을 막을 있도록 충분히 긴 세션 ID 사용
· 예측할 수 없는 무작위 세션 ID 사용 
· 가능한 한 엄격한 세션 관리 적용
· 유효하지 않은 세션 ID의 처리 전 검증 및 필터링
· 권한 수준 변경 후 세션 ID 갱신
· 세션 ID 교환 방법(예: 쿠키 또는 URL 매개변수)의 제한
· 모든 세션에 유휴 시간 제한 구현
· 모든 세션에 필수 만료 시간 제한 설정
· 수동 세션 만료(예: 로그아웃 버튼) 구현. 웹 브라우저 창 닫기 이벤트 시 강제 세션 로그아웃
· 가능한 한 웹 콘텐츠 캐싱 사용 금지
· 캐싱이 필요하지 않은 경우에도 세션 ID의 캐싱 금지
· 사용자들이 동일한 컴퓨터 또는 장치를 공유하는 경우 최초 로그인 시간 제한 사용
· 같은 사용자 이름/사용자 ID로 접속하는 다중 동시 세션 허용 금지
· 브라우저 크로스탭 세션 비활성화

	AS-3.8
계속
	보안 코딩 및 시스템

	
	· 쿠키가 사용되는 경우 다음과 같이 안전하게 관리한다:
· 쿠키에 “보안” 속성 사용
· 쿠키에 "HttpOnly" 속성 사용 
· 쿠키에 “도메인” 속성 사용
· 쿠키에 “경로” 속성 사용
· 쿠키에 비영구적 속성(예: “만료”, “최대 기간”) 사용
· 같은 응용 프로그램 내의 다른 경로 또는 도메인 범위에 같은 쿠키 이름 사용 금지

	AS-3.9
	
	SQL 삽입을 막을 수 있는 관리수단을 구현한다. 
	· 준비된 SQL 문을 사용
· 저장된 절차를 사용
· 사용자가 공급한 모든 입력을 이스케이프
· 환경 내 모든 데이터베이스 계정에 할당된 권한을 최소화
· 화이트리스팅을 통해 입력의 유효성을 검사

	AS-3.10
	
	검증되지 않은 URL 리디렉션 및 전달을 막을 수 있는 관리수단을 구현한다. 
	· 리디렉션 및 전달의 사용을 피함
· 리디렉션이 사용되어야 하는 경우, 사용자가 URL을 입력할 수 없도록 함
· 사용자 입력이 불가피한 경우, 제공된 URL이 유효한지 확인
· URL 입력을 허용해야 하는 경우, 화이트리스팅을 통해 입력을 삭제

	AS-3.11
	
	가능한 경우, 익명 네트워크(예: Tor, Freenet, Netshade)로부터의 연결을 막기 위한 관리수단을 구현한다. 
	· 가능한 경우, 사용자의 IP 주소가 익명이면, 해당 응용 프로그램과의 모든 연결을 거부

	AS-3.12
	
	IP 주소 누출을 막기 위한 관리수단을 구현한다. 
	· 사용자의 IP 주소 주소가 제3자 응용 프로그램(예: 소셜 미디어)으로 누출되는 것을 방지

	AS-3.13
	보안 코딩 및 시스템

	교차 사이트 스크립팅(XSS)을 막기 위한 관리수단을 구현한다. 
	· 허용된 위치를 제외한 신뢰할 수 없는 데이터는 삽입을 금지
· 신뢰할 수 없는 데이터를 HTML 요소 콘텐츠에 삽입하기 전에 HTML 이스케이프를 수행
· 신뢰할 수 없는 데이터를 HTML 공통 속성에 삽입하기 전에 속성 이스케이프를 수행
· 신뢰할 수 없는 데이터를 JavaScript 데이터 값에 삽입하기 전에 JavaScript 이스케이프를 수행
· 신뢰할 수 없는 데이터를 HTML 스타일 속성 값에 삽입하기 전에 CSS 이스케이프를 수행하고 엄격하게 검증
· 신뢰할 수 없는 데이터를 HTML URL 매개변수 값에 삽입하기 전에 URL 이스케이프를 수행
· 라이브러리를 포함하는 HTML 마크업을 삭제
· DOM 기반 XSS를 방지
· 가능한 경우(예: JavaScript를 사용하지 않는 경우), HTTPOnly 쿠키 플래그를 사용

	AS-3.14
	
	발신자가 콘텐츠에 세션 기반 포렌식(보이지 않는) 워터마크를 포함시킬 수 있는 옵션을 허용
	· 스트리밍되는 콘텐츠에 워터마크 표시
· 다운로드되는 콘텐츠에 워터마크 표시
· 포렌식 워터마크가 화면 캡처 및 다양한 품질의 캠코더에서 표시되는지 확인
· 포렌식 워터마크가 성공적으로 검색되고 수신자가 개별적으로 식별할 수 있는지 확인
· 포렌식 워터마크의 강도를 정기적으로 테스트

	AS-3.15
	보안 코딩 및 시스템
	공식적인 문서화된 콘텐츠/자산 수명 주기를 구현한다. 
	· 다음 콘텐츠/자산을 포함시킨다:
· 제작
· 편집된 버전
· 반환
· 보관
· 인증된 처분/파기
· 각 단계에 대한 보존 기간


	VII. 모범 사례 클라우드 보안 지침


	보안 주제
	ISO 27002 참조
	모범 사례
	이행 지침

	CS-1.0
	조직 및 관리 

	MPAA 콘텐츠 모범 사례 공통 지침을 준수해야 한다. 응용 프로그램 보안 및 클라우드/배포 환경 지침 내에 더 강력한 관리수단이 있는 경우, 더 강력한 정책이 우선한다. 
	· 적용 가능한 지침:
· MS-1 ~ MS-12
· PS-1 ~ PS-21
· DS-1 ~ DS-15

	CS-1.1
	
	최소한 1년에 1회 제3자 보안 감사(예: SSAE 16 Type 2, SOC 1, ISO 27000/27001, MPAA)를 수행한다. 
	· 감사는 표준 정보 보안 관리 시스템 프레임워크에 대해 측정해야 함

	CS-1.2
	
	정보 보안 관리에 대한 보안 산업 프레임워크(예: ISO-27001, ISO-22307, CoBIT)와 연계된 보안 및 사생활 보호 정책을 문서화하고 구현한다. 
	

	CS-1.3
	
	인프라의 모든 구성요소(예: 하이퍼바이저, 운영 체제, 라우터, DNS 서버 등)에 대한 정보 보안 기준을 문서화하고 구현한다. 
	· 보안 기준은 보안 산업 표준에 대해 벤치마킹되어야 함
· 테스트는 분기마다 수행

	CS-1.4
	
	조직의 현재 정보 보안 절차와 연계된 개인 보안 절차를 문서화하고 구현한다. 
	

	CS-1.5
	
	모든 직원, 계약자 및 제3자가 신입 교육 과정을 거치는 동안 기밀유지/비밀유지 계약서에 서명하도록 한다. 
	

	CS-1.6
	조직 및 관리

	기능 또는 서비스를 제3자와 분담할 때 보안 실사를 수행하는 절차를 문서화하고 구현한다. 
	· 검토 결과(예: 독립적인 감사, 로그, 규정준수, 침투 테스트 결과 및 수정 계획)를 문서화
· 보안 관리수단을 확인
· 모든 소프트웨어 공급업체가 시스템/소프트웨어 개발 수명 주기(SDLC) 보안에 필요한 산업 표준을 준수하는지 확인

	CS-1.7
	
	중요 업무에 대한 업무 분장을 문서화하고 구현한다. 
	· 업무 분장이 가능한 보상 관리수단을 문서화한다. 다음이 포함되도록 한다:
· 키 관리
· 응용 프로그램 변경 관리
· 보안 구성 변경 관리

	CS-1.8
	
	고객에게 콘텐츠 및 데이터에 대한 위치 관련 정보를 제공한다. 
	· 데이터 전송 방식에 대한 정보를 제공
· 콘텐츠 및 데이터 위치/사법 관할권에 대한 정보를 제공

	CS-1.9
	
	고객 데이터에 대한 정부 또는 제3자의 요청에 대응하는 문서화된 절차를 개발한다. 
	

	CS-1.10
	
	데이터를 보관하는 컨테이너 및 기타 컨테이너에 대한 라벨링, 취급 및 보안 정책 및 절차를 마련한다. 
	· 체계적인 데이터 라벨링 표준(예: ISO 15489, Oasis XML Catalog Specification, CSA 데이터 유형 지침)을 준수

	CS-1.11
	
	아카이브되고 백업된 콘텐츠/데이터를 비롯하여 콘텐츠/데이터의 안전한 삭제 절차를 마련한다. 
	· 민감한 콘텐츠/데이터의 삭제에 대한 모든 법률 및 규제 요구사항을 준수

	CS-1.12
	
	고객 콘텐츠/데이터가 물리적인 한 위치에서 다른 위치로 이동되는 여러 고객 시나리오를 기획, 문서화 및 구현한다. 
	· 예: 오프사이트 백업, 사업 연속성 장애 조치, 복제
· 모든 이동은 구현 전에 서면으로 공개

	CS-1.13
	조직 및 관리

	추가적인 키 관리 기능, 관리수단, 정책 및 절차를 기획, 문서화 및 구현한다. 
	· 고객이 외부/공용 네트워크를 통해 콘텐츠/데이터를 이동할 수 있는 강력한 암호화(AS-3.6 및 AS-3.7 참조)를 제공
· 인프라 구성요소가 공용 네트워크를 통해 다른 인프라 구성요소와 통신할 때는 항상 강력한 암호화를 사용한다. 최소한 AES-256 이상을 사용하여 플랫폼 및 관련 데이터를 암호화
· 키의 생성, 관리 및 사용에 대한 업무를 분장
· 고객 프로젝트의 직원 키 관리 허용 여부를 결정
· 고객의 자체 암호화 키 생성 및 관리 허용 여부를 결정
· 고객 당 및 더 나아가 프로젝트 당 고유한 암호화 키의 생성을 허용
· 암호화 키의 수명 주기에서 각 단계에 대한 소유권을 문서화
· 암호화 키 관리에 사용되는 시스템을 문서화
· 테넌트 생성 암호화 키와 관련된 정책을 문서화
· 암호화를 통해 여러 네트워크와 하이퍼바이저 인스턴스 간 전송뿐만 아니라 비활성 상태 데이터의 암호화 과정 동안 데이터와 가상 시스템 이미지를 보호
· 키는 클라우드에 저장하지 않음 

	CS-1.14
	
	모든 정책 및 절차와 관련된 담당자를 교육한다. 

	· 관리자 및 데이터 담당자가 보안 및 데이터 무결성과 관련된 법적 책임에 대한 교육을 제대로 받았는지 확인

	CS-1.15
	
	보안/사생활 보호 정책에 중요한 변경 사항이 생기면 고객에게 통지하는 절차를 수립한다. 
	

	CS-1.16
	조직 및 관리

	허용 가능한 서비스 수준을 보장하는 데 필요한 시스템 성능을 계획, 준비 및 측정한다. 
	· 콘텐츠 취급과 관련한 자체 정책 및 절차를 제공하도록 제3자 근무자에게 요구한다
· 서비스 가용성
· 서비스 품질
· 용량 계획
· 지속적인 성능 모니터링을 제공

	CS-1.17
	
	시스템 또는 콘텐츠에 대한 무단 접근 발생 시 사고 대응 및 빠른 고객 통지에 대한 추가 요구사항을 개발하고 유지관리한다. 
	· 보안 사고 발생 시 고객 책임에서 회사 책임을 규정하는 규칙과 책임을 수립
· 사법 당국과의 연락 지점을 유지관리
· 맞춤형 고객 요구사항을 보안 대응 계획에 통합
· SIEM을 통해 개별 고객 데이터에 대한 세분화된 분석과 세분화된 알림이 수행되도록 함
· 사고 대응 계획이 관리 연속성 관리 절차 및 관리수단을 준수하는지 확인
· 사고 대응 기능에 법적으로 인정되는 포렌식 데이터 수집 및 분석의 사용이 포함되는지 확인
· 다른 고객의 데이터를 고정하지 않고 특정 고객의 소송 자료 보존(특정 시점에서 데이터 고정)을 지원하는 기능을 마련
· 법정 소환에 대응해 데이터를 생산할 때 테넌트 데이터 분리를 의무화하고 입증하는 기능을 마련
· 보안 사고 데이터를 (있는 경우) 고객과 공유할지 여부에 대한 정책을 결정
· 고객에게 사고에 대해 알리는 통지 기준 및 절차를 결정


	보안 주제
	ISO 27002 참조
	모범 사례
	이행 지침

	CS-2.0
	운영

	데이터센터 유틸리티 서비스 및 환경 조건을 안전하게 보호한다. 
	· 모니터링
· 유지보수
· 최소한 1년에 1회 테스트

	CS-2.1
	
	데이터센터에 적절한 경계 및 물리적인 보안 관리수단이 있는지 확인한다. 
	· 자연적 원인, 자연 재해 및 의도적인 공격과 같은 손상에 대한 물리적인 보호를 제공
· 예상되는 자연적 또는 인위적 재해에 대한 보호 대책을 제공
· 가능성/발생 빈도가 높고 충격이 큰 환경적 위치(예: 홍수, 토네이도, 지진, 허리케인, 지정학적 불안 등)에 위치한 데이터센터를 사용하지 않음

	CS-2.2
	
	사업 연속성 계획에 대한 추가 요구사항을 개발, 문서화 및 유지관리한다. 
	· 유틸리티 서비스 중단에 대한 보호를 제공
· 최소한 분기마다 백업, 복구 및 중복 메커니즘을 테스트
· 개별 고객의 콘텐츠 및 데이터를 복원할 수 있는 백업 및 복구 옵션을 제공
· 중요한 모든 자산의 전체 인벤토리를 유지관리
· 중요한 모든 공급업체/사업 관계의 전체 인벤토리를 유지관리

	CS-2.3
	
	추가 변경 및 구성 관리수단을 개발, 문서화 및 유지관리한다. 
	· 시스템에 비승인 소프트웨어 설치를 제안 및 모니터링하는 관리수단을 구현
· 정책/메타 태그(예: TXT/TPM, VN-Tag)를 통한 가상 시스템을 식별하는 기능을 제공
· 정책 태그/메타데이터/하드웨어 태그/하드웨어 ID를 통한 하드웨어를 식별하는 기능을 제공

	CS-2.4
	
	자산 소유권을 비롯해 중요한 모든 자산의 전체 인벤토리를 유지관리한다. 
	· 주기적으로 인벤토리 수 확인 및 자산의 조정을 수행

	CS-2.5
	운영

	중요한 모든 공급업체 관계의 인벤토리를 유지관리한다. 
	

	CS-2.6
	
	고객, 파트너 및 서비스 공급자와의 서비스 수준 계약(SLA)을 개발하고 유지관리한다. 

	· 최소한 다음을 포함한다:
· 사업 관계의 범위 및 제공 서비스
· 연락 지점
· 지속적인 가시성 및 작동 시간 메트릭 및 다음과 같은 서비스 수준 모니터링과 같은 고객 SLA 성능에 대한 보고
· 고객의 모니터링 능력
· 시스템 초과 구독(예: 네트워크, 저장소, 메모리, I/O 등)에 대한 정책
· 고객에게 가동 중지 시간에 대한 변상
· 정보 보안 요구사항. 
· 데이터 누출 또는 다중 테넌트 환경에서 테넌트 간 의도적/우발적 손상을 방지하는 정책
· 제3자 취약성 및 침투 평가를 수행하는 고객의 능력에 대한 정책
· 사고 대응 정책
· 복원 및 복구 능력에 대한 정책을 비롯한 사업 연속성 정책 
· 계약의 만료 또는 종료 시 콘텐츠/데이터의 처리
· 고객에게 영향을 미치는 제3자 또는 하도급 업체 관계에 대한 정보
· 최소한 1년에 1회 SLA 업데이트에 대한 정책
· 통합 인증(SSO)에 대한 지원 정책
· 콘텐츠 취급과 관련한 자체 정책 및 절차를 제공하도록 제3자 근무자에게 요구한다
· 보안 위반 보고 요구사항
· 감사 및 경계 검사 권리


	보안 주제
	ISO 27002 참조
	모범 사례
	이행 지침

	CS-3.0
	데이터 보안 

	보안 사고 발생 시 분석용 플랫폼에서 쉽게 내보낼 수 있는 형태로 고객에게 합당한 이유를 요청한 모든 관련 로그를 제공하는 절차를 구현한다. 
	· AES-128비트 암호화 이상으로 감사 로그를 전송

	CS-3.1
	
	추가 인증 요인으로 시스템 위치 정보를 사용하는 기능의 제공을 고려한다. 
	 

	CS-3.2
	
	요청 시, 고객 콘텐츠/데이터 저장소의 물리적 위치/지리에 대한 관리 기능을 제공한다. 
	· 고객이 콘텐츠/데이터의 지리적 위치에 대해 결정할 수 있는 기능을 제공
· 고객이 (법률적 고려사항을 데이터가 저장되는 장소 대비 접근되는 장소에 기반하여 처리하기 위해) 데이터 트래버스를 허용하는 지리적 위치를 지정할 수 있도록 함
· 고객 콘텐츠/데이터가 특정 지리적 경계를 넘어 마이그레이션되지 않도록 함

	CS-3.3
	
	비생산 데이터가 생산 환경에 복제되지 않도록 보장하는 절차를 수립한다. 
	· 비생산 데이터와 생산 데이터를 분리

	CS-3.4
	
	고객 계약이 종료된 후 고객 콘텐츠/데이터의 모든 컴퓨터 시스템 삭제를 보장하는 것을 포함하여 고객과의 기존 서비스 약정에 발행된 절차를 수립, 문서화 및 구현한다. 
	· 콘텐츠/데이터의 복구 불가능을 나타내는 영구 삭제 솔루션 또는 파기 절차(예: 물리적 파기, 자장 제거/암호화 영구 삭제, 라이선스 해지)를 활용
· 장비 재사용 정책을 개발

	CS-3.5
	
	자산 유형별로 범주화되고 조직의 경계 외부에서 사용되는 장비의 안전한 처분에 대한 정책 및 절차를 수립 및 문서화한다. 
	· 미국방부의 디지털 파쇄 및 영구 삭제 표준인 5220.22-M을 참조

	CS-3.6
	데이터 보안
 
	모든 시스템이 공통 시간을 참조하도록 동기화된 시간 서비스 프로토콜(예: NTP)을 구현한다. 
	· 최소한 2개의 독립 시간 소스 구현을 고려

	CS-3.7
	
	신뢰할 수 있는 연결과 신뢰할 수 없는 연결 간의 트래픽을 제한하고 모니터링하는 네트워크 및 가상 환경을 설계 및 구성한다. 
	· 이러한 구성을 최소한 1년에 1회 검토
· 전체 인프라를 문서화
· 모든 문서를 정기적으로 업데이트
· 네트워크 내 보안 도메인/영역 간의 허용된 접근 권한/연결을 정기적으로 검토

	CS-3.8
	
	고객 콘텐츠 및 데이터가 적절하게 세분화된 다중 테넌트 응용 프로그램, 시스템 및 구성요소를 설계, 개발 및 배포한다. 
	· 다음을 해결하는 데이터 관리 정책 및 절차를 포함한다:
· 변조 감사
· 테넌트 데이터에 대한 무단 접근을 식별하는 소프트웨어 무결성 기능

	CS-3.9
	
	가상 서버로/가상 서버에서 물리 서버, 응용 프로그램 및 콘텐츠 데이터를 마이그레이션할 때 보안 및 암호화 통신 채널을 사용한다. 
	

	CS-3.10
	
	비정상 수신/송신 트래픽 패턴(예: NAC 스푸핑 및 ARP 감염 공격 및/또는 DDOS 공격)과 관련된 네트워크 기반 공격의 감지 및 시기 적절한 대응을 위해 기술 측정수단을 구현하고 심층 방어 기법(예: 심층 패킷 분석, 트래픽 쓰로톨링, 블랙홀링)을 적용한다. 
	

	CS-3.11
	데이터 보안
	가상화 환경을 안전하게 보호할 관리수단을 수립하고 문서화한다. 
	· 가상 파티션을 관리할 수 있는 유틸리티의 사용을 제한하고 모니터링
· 가상 인프라을 직접 목표로 하는 공격(예: 시밍, 블루 필, 하이퍼 점핑)을 감지하는 시스템 구현
· 가상 인프라 공격을 차단하는 기술 관리수단 구현
· 실행 상태와 상관 없이 가상 시스템 이미지에 대한 변경사항을 관리
· 최소 권한의 원칙에 기반하여 모든 하이퍼바이저 관리 기능 또는 관리 콘솔을 제한하고 추가적인 기술적 관리수단(예: 다단계 인증)을 통해 이를 지원
· 정책 태그 또는 메타데이터를 통해 가상 시스템을 식별하는 기능을 제공(예: 잘못된 국가에서 게스트 운영 체제로 부팅/개시/데이터 전송을 제한하는 데 태그가 사용될 수 있음)


	부록 A - 용어집


기본 용어 및 약어에 대한 이 용어집은 본 발행물 내에서 가장 자주 사용, 언급됩니다. 이 용어 정의는 관련된 ISO 표준(27001/27002), 보안 표준(즉, NIST) 및 업계 모범 사례에서 취하였습니다. 모범 사례 지침의 본 용어집에 포함된 모든 용어는 굵은 글씨체로 강조 표시되어 있습니다. 
	용어 또는 약어
	설명

	접근 권한
	개체 또는 시스템을 사용/수정할 수 있는 권한. 

	고급 암호화 표준(Advanced Encryption Standard: AES)
	미국표준기술연구소(NIST)가 개발한 대칭 키 암호화 표준으로서 128비트 블록과 128, 192, 또는 256비트의 키 길이를 사용한다. 

	애자일(Agile) 
	애자일 소프트웨어 개발은 자체적으로 조직화가 가능한 복합 기능 팀 간의 협업을 통해 요구사항과 솔루션을 발전시켜 나가는 소프트웨어 개발 방법이다. 적응형 계획, 점진적인 개발, 조기 인도, 지속적인 개선을 지원하고 변화에 대한 빠르고 유연한 대응을 강화한다. 

	Android Device Manager
	사용자가 Android 장치를 원격으로 추적하고, 위치를 찾고, 영구 삭제할 수 있는 구성요소이다. 

	응용 프로그램
	응용 프로그램 소프트웨어(응용 프로그램)는 사용자가 여러 가지 조정된 기능, 작업 또는 활동을 수행할 수 있도록 설계된 일련의 컴퓨터 프로그램이다. 응용 프로그램 소프트웨어는 자체적으로 실행되지 않지만 실행할 시스템 소프트웨어에 따라 달라진다. 

	인증
	하나의 데이터 또는 항목의 속성이 진실인지 확인하는 행동이다. 사람 또는 사물의 ID를 보증하는 것으로 알려진 클레임을 기술하거나 나타내는 행동을 의미하는 식별과 대조적으로 인증은 해당 ID를 실제로 확인하는 과정이다. 인증은 종종 최소한 하나의 ID에 대한 유효성 확인을 포함한다. 

	권한 부여
	권한 부여는 접근 권한을 일반적으로 정보 보안 및 컴퓨터 보안 및 특히 접근 권한 관리와 관련된 리소스에 지정하는 기능이다. 좀 더 공식적으로는 "권한을 부여하는 것"은 접근 권한 정책을 정의하는 것이다. 

	베타 테스트
	베타 테스트는 알파 테스트 다음에 오는 단계로 외부 사용자 수용 테스트의 형태로 간주된다. 베타 버전으로 알려진 소프트웨어 버전은 베타 테스터로 알려진 프로그래밍 팀 외부의 제한된 대상에게 배포된다. 이 소프트웨어는 추가 테스트를 통해 제품에 오류와 버그가 있는지 확인할 수 있도록 여러 그룹의 사람들에게 배포된다. 

	블랙 박스 테스트
	블랙 박스 테스트는 내부 구조 또는 기능을 들여다보지 않고 응용 프로그램의 기능을 검사하는 소프트웨어 테스트 방법이다. 이 방법은 단위, 통합, 시스템 및 수용 테스트를 비롯한 사실상 모든 수준의 소프트웨어 테스트에 적용될 수 있다. 

	버그 추적
	버그 추적 시스템 또는 결함 추적 시스템은 소프트웨어 개발 프로젝트 내에서 보고된 소프트웨어 버그를 추적하는 소프트웨어 응용 프로그램이다. 

	버퍼 오버플로
	컴퓨터 보안 및 프로그래밍 분야에서 버퍼 오버플로 또는 버퍼 오버런은 버퍼에 데이터를 쓰는 동안 프로그램이 버퍼의 경계를 오버런하고 인접 메모리를 덮어쓰는 이상 현상이다. 이런 현상은 메모리 안전성을 위반하는 특수한 경우이다. 

	CAPTCHA
	CAPTCHA("Completely Automated Public Turing test to tell Computers and Humans Apart"의 약자)는 사용자가 사람인지 아닌지 구별하기 위해 컴퓨터에서 사용되는 질문-응답 방식 테스트이다. 

	변경 제어
	변경 제어는 품질 관리 시스템(QMS)과 정보 기술(IT) 시스템에서 제품이나 시스템에 대한 변경사항이 제어되고 조정되는 방식으로 적용되도록 하는 데 사용되는 공식적인 과정이다. 

	클라우드/배포 환경
	클라우드 컴퓨팅은 컴퓨터 리소스의 용용성 및 소비 모델에 기반한다. 클라우드 컴퓨팅은 클라우드 내에서 실행되고 인터넷 사용 장치를 통해 작동하는 응용 프로그램 소프트웨어를 수반할 수 있다. 클라우드 컴퓨팅의 3가지 서비스 유형으로는 1) IAAS(Infrastructure as a service), 2) PAAS(Platform as a service) 및 3) SAAS(Software as a service)가 있다. IAAS에는 가상 시스템, 서버, 및/또는 데이터 저장소가 포함된다. PAAS에는 데이터베이스, 개발 환경 및 웹 서버가 있다. SAAS에는 이메일 및 가상 데스크톱과 같은 응용 프로그램이 있다. 클라우드는 퍼블릭, 프라이빗 또는 하이브리드로 분류된다. 퍼블릭 클라우드는 일반 대중에게 서비스를 제공한다. 프라이빗 클라우드는 단일 조직만 사용할 수 있다. 하이브리드 클라우드는 두 가지 이상의 서로 다르지만 함께 사용하는 클라우드(예: 프라이빗 및 퍼블릭 클라우드)이다. 

	쿠키
	인증 쿠키는 웹 서버에서 사용자가 계정에 로그인했는지 여부를 판단하기 위해 사용되는 가장 일반적인 방법이다. 이러한 메커니즘이 없으면 사이트는 전송하는 페이지에 민감한 정보가 포함되어 있는지 또는 사용자가 로그인하여 스스로 인증하는지 알 수 없다. 인증 쿠키의 보안은 일반적으로 발행 웹사이트의 보안, 사용자의 웹 브라우저 및 쿠키 데이터의 암호화 여부에 따라 달라진다. 

	교차 사이트 스크립팅
	교차 사이트 스크립팅(XSS)은 웹 응용 프로그램에서 일반적으로 볼 수 있는 컴퓨터 보안 취약성의 유형이다. XSS는 공격자로 하여금 다른 사용자가 보는 웹 페이지에 클라이언트 측 스크립트를 삽입할 수 있게 한다. 

	CSA
	클라우드 보안 협회(CSA)는 “클라우드 컴퓨팅 환경 내에서 보안을 보장하는 모범 사례의 사용을 권장하고 다른 모든 형태의 컴퓨팅의 보안에 도움이 되는 클라우드 컴퓨팅 사용에 대한 교육을 제공하는” 것을 목적으로 하는 비영리 단체이다. 

	결함 수정
	소프트웨어 테스트 과정에서 발견된 결함을 코드가 생산 단계로 넘어가기 전에 해결하는 작업이다. 

	서비스 거부 공격
	컴퓨팅 환경에서 서비스 거부(DoS) 또는 배포 서비스 거부(DDoS) 공격은 의도된 사용자가 시스템 또는 네트워크 리소스를 사용할 수 없도록 하는 시도이다. 

	디지털 자산
	사용 권한을 포함하는 2진 소스 형식으로 된 일체의 콘텐츠 및/또는 매체 형태이다. 

	디렉터리 접근
	디렉터리 접근(또는 경로 접근)은 "상위 디렉터리로 접근"하는 것을 나타내는 문자가 파일 API로 전달되도록 불충분한 보안 유효성 검사를 악용하는 것/사용자가 제공한 입력 파일 이름을 삭제하는 것으로 구성된다. 이러한 공격의 목적은 응용 프로그램으로 접근할 수 없도록 의도된 컴퓨터 파일에 접근하기 위한 것이다. 이 공격은 코드에서 버그를 악용하는 것과 반대로 부족한 보안 기능(소프트웨어가 작동해야 하는 그대로 작동함)을 악용한다. 또한 디렉터리 접근은 ../(점 점 슬래시) 공격, 디렉터리 클라이밍 및 백트래킹으로도 알려져 있다. 이 공격의 일부 형태로 정규화 공격도 있다. 

	실사
	채용 전에 잠재적 직원 또는 제3자 근무자의 평판이 좋은지 확인하는 연구 또는 조사이다. 

	암호화
	권한 없는 사람이 쉽게 이해할 수 없는 암호문 형태로의 데이터 변환을 의미한다. 

	오류 처리 
	오류 또는 예외 처리는 계산 중에 발생하고 특별한 처리를 필요로 하는 비정상적 또는 예외적인 조건인 예외에 대응하는 작업으로 종종 정상적인 프로그램 실행의 흐름을 변경시킨다. 이는 특수 프로그래밍 언어 구문 또는 컴퓨터 하드웨어 메커니즘으로 제공된다. 

	Find My iPhone
	Find My iPhone(또한 SpringBoard에서는 Find iPhone이고 다른 장치의 경우, Find My iPad, Find My iPod 또는 Find My Mac)은 Apple Inc.가 제공하는 iOS 장치 및 Mac 컴퓨터의 원격 위치 추적을 허용하는 앱 및 서비스이다. 

	방화벽
	로컬 보안 정책에 따라 네트워크 간 접속을 제한하는 게이트웨이. 

	방화벽 규칙
	방화벽이 소스와 대상 간의 패킷 라우팅 방법을 판단하기 위해 사용하는 표 형태의 지침이다. 

	FireWire
	외부 장치로부터 컴퓨터로 데이터를 전송할 수 있게 하는 고속 인터페이스. 

	형태 버그
	제어되지 않는 형태의 스트링은 보안 악용에 사용될 수 있는 소프트웨어 취약성의 한 형태이다. 형태 스트링 악용은 프로그램 충돌이나 악성 코드 실행에 사용될 수 있다. 

	프리넷
	분산된 배포 데이터 스토어를 사용하여 정보를 저장하고 전달하는 피어 투 피어 플랫폼이다. 웹 상에서 게시 및 커뮤니케이션할 수 있는 무료 소프트웨어가 있다. 

	퍼징 테스트
	퍼징은 종종 자동화 또는 반자동화 형태의 소프트웨어 테스트 기법으로 유효하지 않거나, 예상치 못하거나 또는 무작위 데이터를 컴퓨터 프로그램의 입력으로 제공한다. 

	위치정보
	위치정보는 모바일 휴대폰 또는 인터넷에 연결된 컴퓨터 단말기와 같은 개체의 지리적 위치에 대한 실시간 식별 정보이다. 

	힙 오버플로
	힙 오버플로는 버퍼 오버플로의 한 형태로 힙 데이터 영역에서 발생한다. 힙 오버플로는 스택 기반 오버플로와 다른 방식으로 악용될 수 있다. 힙 상의 메모리는 런타임 동안 응용 프로그램에 의해 동적으로 할당되고 일반적으로 프로그램 데이터를 포함한다. 악용은 응용 프로그램이 링크된 목록 포인터와 같은 내부 구조를 덮어쓰도록 하는 특정 방식으로 이 데이터를 손상시켜 이루어진다. 정규화 힙 오버플로 기법은 동적 메모리 할당 링크(예: malloc 메타데이터)를 덮어쓰고 결과적으로 포인터 교환을 통해 프로그램 함수 포인터를 덮어쓴다. 

	HTTPOnly
	HttpOnly 쿠키는 HTTP(또는 HTTPS)를 통해 전송될 때만 사용할 수 있다. 그리고 JavaScript와 같은 비 HTTP API를 통해 접근할 수 없다. 이러한 제한은 교차 사이트 스크립팅(XSS)을 통한 세션 쿠키 절도의 위협을 경감시키지만 완전히 제거하지는 못한다. HttpOnly 쿠키는 대부분의 최신 브라우저에서 지원된다. 

	HTTPS
	컴퓨터 네트워크에서 보안 통신을 위한 통신 프로토콜로 특히 인터넷에 광범위하게 배포됨. 

	HSTS(HTTP Strict Transport Security)
	HSTS(HTTP Strict Transport Security)는 안전한 HTTPS 웹사이트를 다운그레이드 공격으로부터 보호하는 데 필요하고 쿠키 하이재킹 보호를 대폭 간소화하는 웹 보안 정책 메커니즘의 한 종류이다. HSTS는 웹 서버로 하여금 웹 브라우저(또는 사용자 에이전트를 준수하는 기타 웹 브라우저)가 안전한 HTTPS 연결만 사용하고 안전하지 않은 HTTP 프로토콜을 통해서는 상호 연결하지 않는지 선언할 수 있도록 한다. 

	하이퍼바이저
	하이퍼바이저 또는 VMM(virtual machine monitor)는 가상 시스템을 생성하고 실행하는 컴퓨터 소프트웨어, 펌웨어 또는 하드웨어이다. 

	IAM
	"ID 관리"(IdM)와 "ID 및 접근 권한 관리"(IAM)라는 용어는 ID 접근 권한 관리 분야에서 혼용되고 있지만 ID 관리 자체는 IT 보안 분야에 포함된다. ID 관리(IdM)는 시스템 및 기업의 내부 또는 전체에서 보안 및 생산성은 높이고 비용, 가동 중지 시간 및 반복적인 작업을 줄이는 목표로 개별 보안 주체의 관리, 해당 인증, 권한 부여 및 권한을 설명한다. 

	IMEI
	국제단말기식별번호(IMEI)는 3GPP (즉, GSM, UMTS 및 LTE) 및 iDEN 휴대폰 외에도 일부 위성 휴대폰을 식별하기 위한 고유한 번호이다. IMEI는 일반적으로 휴대폰의 배터리 칸 안쪽에 인쇄되어 있으며 대부분의 휴대폰의 경우 다이얼 패드에서 *#06#을 누르면 화면에 표시되거나 스마트폰 운영 체제의 설정 메뉴에서 기타 시스템 정보에서 확인할 수 있다. 

	사고 대응
	보안 사고의 탐지, 분석 및 시정이다. 

	정보 시스템
	시설 측에서 정보를 처리하는 데 사용하는 전자식 또는 컴퓨터 기반 시스템이다. 정보 시스템에는 응용 프로그램, 네트워크 장치, 서버, 워크스테이션 등이 포함된다. 

	입력 유효성 검사
	입력 유효성 검사 또는 데이터 유효성 검사는 프로그램이 깨끗하고, 정확하고, 유용한 데이터를 사용하여 작동하는지 확인하는 과정이다. 이 과정은 여러 가지 루틴을 사용하는 데, 종종 "유효성 검사 규칙", "유효성 검사 제약 조건" 또는 "검사 루틴”으로 불리며 시스템에 입력되는 데이터의 정확성, 의미성 및 보안성을 검사한다. 

	IP 주소
	컴퓨터 네트워크에 참여하는 장치에 할당된 숫자 형식의 식별자(논리 주소). 

	ISO/IEC 12207
	ISO/IEC 12207 시스템 및 소프트웨어 엔지니어링 - 소프트웨어 수명 주기 프로세스는 소프트웨어 수명 주기 프로세스에 대한 국제 표준이다. 이 표준의 목표는 소프트웨어의 개발 및 유지관리에 필요한 모든 작업을 정의하는 것이다. 

	ISO 15489
	국제 표준으로 “정보 및 문서화 – 기록 관리”라는 제목을 가진다. 

	ISO 27000/27001
	ISO/IEC 27000은 정보 기술 - 보안 기술 - 정보 보안 관리 시스템 - 개요 및 용어라는 제목의 국제 표준이다. ISO 27001:2013은 정보 보안 표준으로 "정보 기술 - 보안 기술 - 정보 보안 관리 시스템 - 요구사항"이라는 제목을 가진다. 

	ISO 27002
	ISO/IEC 27002는 정보 보안 표준으로 국제표준화기구(ISO)와 국제전기표준회의(IEC)가 발행하며 제목은 정보 기술 - 보안 기술 - 정보 보안 관리 작업 규약이다. 

	키 관리
	암호화된 콘텐츠에 접근하기 위해 사용되는 암호화 키의 생성, 배포, 저장 및 해지를 의미한다. 

	근거리 통신망(Local Area Network: LAN)
	소규모의 물리적 공간(예: 사무실)을 동작 범위로 한 컴퓨터 네트워크. 

	MAC 주소
	매체 접근 제어 주소(MAC 주소)는 물리적 네트워크 세그먼트에서 통신하기 위해 네트워크 인터페이스에 할당된 고유한 식별자이다. MAC 주소는 이더넷 및 WiFi를 비롯하여 대부분의 IEEE 802 네트워크 기술에서 네트워크 주소로 사용된다. 따라서, MAC 주소는 OSI 참조 모델에서 매체 접근 제어 프로토콜 하위 계층에서 사용된다. 

	MEID 
	모바일 기기 식별자(MEID)는 CDMA 휴대용 고객 단말기를 물리적으로 식별하는 전세계적으로 고유한 번호이다. 숫자 형태는 3GPP2 보고서 S.R0048에 의해 정의되지만 실제로는 IMEI로 볼 수 있으며 16진수로 표시되어 있다. 

	모바일 장치 관리
	모바일 장치 관리(MDM)는 스마트폰, 태블릿 컴퓨터, 랩톱 및 데스크톱 컴퓨터와 같은 모바일 장치의 관리에 사용되는 산업 용어이다. MDM은 일반적으로 특정 공급업체 모바일 장치의 관리 기능이 있는 제3자 제품에서 사용된다. 

	다단계 인증
	다단계 인증(MFA)은 사용자가 여러 가지 별도의 인증 단계를 성공적으로 통과하도록 요구하는 컴퓨터 접근 제어 방법이다. 

	Netshade
	NetShade는 Mac OS X 및 iOS용 앱으로 익명 프록시 및 VPN 서버에 대한 접근을 제공한다. 

	네트워크 프로토콜 
	컴퓨터 단말 장치 간의 연결, 통신 및 데이터 전송을 제어하거나 활성화하는 규칙이나 표준이다. 

	NIST 800-53
	NIST Special Publication 800-53, "정보 시스템과 조직의 보안 및 개인정보 보호 평가 가이드"는 국가 보안과 관련되 경우를 제외한 모든 미연방 정보 시스템에 대한 보안 관리수단의 카달로그를 제공한다. 이 가이드는 미국 상무부의 비규제 기관인 미 표준기술연구소(NIST)에서 발행한다. 

	OWASP
	OWASP(Open Web Application Security Project)는 웹 응용 프로그램 보안을 연구하는 온라인 커뮤니티이다. OWASP 커뮤니티에는 전 세계 기업, 교육 단체 및 개인들이 활동하고 있다. 이 커뮤니티는 무료로 이용할 수 있는 기사, 방법론, 문서, 도구 및 기술을 만들고 있다. 

	PCI 데이터 보안 표준 
	결제카드 산업정보 보안표준(PCI DSS)은 Visa, MasterCard, American Express, Discover 및 JCB를 비롯하여 주요 카드 회사의 신용카드를 처리하는 기관의 독점 정보 보안 표준이다. 주요 카드회사에 포함되지 않은 자사 브랜드 카드는 PCI DSS에 적용되지 않는다. 

	침투 테스트
	침투 테스트 또는 약식 펜 테스트는 보안 취약점을 찾아내기 위한 의도로 컴퓨터 시스템을 공격하는 것으로 잠재적으로 해당 시스템과 그 기능 및 데이터에 대한 접근 권한을 얻을 수 있다. 

	RAD(Rapid Application Development)
	RAD(Rapid Application Development)는 소프트웨어 개발 분야에서 기존 폭포수 모델에 대한 대안일뿐만 아니라 James Martin의 빠른 개발 접근법의 이름으로 사용되는 일반적인 용어이다. 일반적으로 소프트웨어 개발에서 RAD는 계획 단계보다 개발 단계에 더 비중을 두는 접근법이다. 그에 반해, 폭포수 모델은 엄격한 사양과 계획을 중요하게 생각한다. 

	RFC 1918
	인터넷 주소 아키텍처에서 사설 네트워크는 사설 IP 주소 공간을 사용하는 네트워크로 인터넷 프로토콜 버전 4(IPv4)의 경우 RFC 1918 및 인터넷 프로토콜 버전 6(IPv6)의 RFC 4193에 의해 규정된 표준을 따른다. 이러한 주소는 보통 전 세계적으로 라우팅 가능한 주소를 반드시 사용할 필요가 없거나 의도한 네트워크 응용 프로그램을 사용할 수 없을 때 일반 가정, 사무실 및 기업 근거리 통신망(LAN)에 사용된다. 

	reCAPTCHA
	reCAPTCHA는 사용자 대화형 시스템으로 카네기 멜론 대학의 본교 Pittsburgh 캠퍼스의 Luis von Ahn, Ben Maurer, Colin McMillen, David Abraham 및 Manuel Blum이 최초로 개발했다. reCAPTCHA는 2009년 9월에 Google에 인수되었다. CAPTCHA 인터페이스와 같이 reCAPTCHA도 사용자에게 일그러진 텍스트 이미지 화면에 표시된 단어를 입력하도록 요구한다. 두 개의 단어를 표시하여 보트(bot)가 웹사이트의 제한된 영역에 접근하는 시도를 차단하고 텍스트의 디지털화를 지원한다. 

	위험 평가
	회사에 미칠 수 있는 잠재적 위험을 식별하기 위한 위험의 식별 및 우선순위화. 

	위험 관리
	위험 관리 및 보안 관리수단의 구현을 통한 위험의 식별, 분석 및 완화를 의미한다. 

	라우터
	해당 소프트웨어 및 하드웨어가 정보의 방향 지정과 전달 작업에 맞춰진 장치. 

	SANS 중요 보안 관리수단
	효과적인 방어를 위한 20가지의 주요 관리수단(Twenty Critical Security Controls for Effective Cyber Defense)(일반적으로 통계 감사 가이드라인(CAG, Consensus Audit Guidelines)으로 부름)은 컴퓨터 보안에 대한 모범 사례 지침을 출판한 것이다. 이 프로젝트는 미국 방위 산업 기반의 여러 조직이 경험한 방대한 데이터 손실에 대한 대응으로 2008년 초에 시작되었다. 출판물은 SANS Institute의 웹사이트에서 확인할 수 있다. 

	보안 정보 및 이벤트 관리(SIEM)
	보안 정보 관리(SIM)와 보안 이벤트 관리(SEM)를 결합한 소프트웨어 제품 및 서비스에 대한 용어. SIEM 기술은 네트워크 하드웨어와 응용 프로그램에 의해 생성된 보안 경고에 대한 실시간 분석 기능을 제공한다

	업무 분장
	한 사람이 특정 작업을 혼자 완료할 수 있는 능력을 갖지 않도록 하는 보안 원칙. 한 사람이 하나 이상의 관련 직무에 대해 책임질 수 없도록 하는 원칙. 

	세션 관리
	컴퓨터 과학 분야 중 특히 네트워킹 분야에서 세션은 반영구적인 양방향 정보 상호교환으로 두 대 이상의 통신 장치 또는 컴퓨터와 사용자 간의 대화나 미팅으로도 알려져 있다. 세션은 특정 시간의 특정 지점에 구성되거나 설정되었다가 이후 특정 시점에서 제거된다. 

	통합 인증(SSO)
	통합 인증(SSO)은 다양하게 관련되어 있지만 독립적인 소프트웨어 시스템에 대한 접근을 통제하는 기능을 제공한다. 이 기능을 사용하여 사용자는 각 시스템에 다시 로그인하지 않고도 한 번에 모든 시스템에 로그인하여 접근 권한을 얻을 수 있다. 이 과정은 일반적으로 LDAP(Lightweight Directory Access Protocol)와 서버에 저장된 LDAP 데이터베이스를 사용하여 이루어진다. 

	SLA
	서비스 수준 계약(SLA)은 서비스가 공식적으로 정의되는 서비스 계약의 일부이다. 서비스의 특정 항목(예: 적용 범위, 품질, 책임)은 서비스 공급자와 서비스 사용자 간에 합의된다. SLA의 공통점은 (서비스 또는 성능의) 계약된 인도 시간이다. 

	SOC 1 보고서
	SOC 1 보고서(Service Organization Controls Report)는 재무 보고 대비 사용자 엔터티의 내부 제어와 관련된 Controls at a Service Organization에 대한 보고서이다. SOC1 보고서는 이전에 표준 SAS70으로 간주되었던 것으로 Type I 및 Type II 보고서가 포함되어 있으며 SSAE 16 지침에 포함된다. 

	소셜 엔지니어링
	정보 보안 분야에서 소셜 엔지니어링은 사람의 행동을 유도하고 기밀 정보를 누설하도록 하는 심리적인 조작을 의미한다. 정보 수집, 사기 또는 시스템 접근을 목적으로 한 신용사기의 유형으로 일반적으로 좀 더 복잡한 사기 수법으로 발전하는 전통적인 "사기"와는 구분된다. 

	SQL 삽입
	SQL 삽입은 코드 삽입 기법으로 악의적인 SQL 문을 실행 입력 필드에 삽입하여 데이터 기반 응용 프로그램을 공격하는 데 사용된다(예: 데이터베이스 콘텐츠를 공격자에게 덤핑). SQL 삽입은 응용 프로그램의 소프트웨어에서 보안 취약성을 악용하는 데, 예를 들어, SQL 문에 포함된 스트링 문자 이스케이프 문자에 대해 잘못 필터링되거나 사용자 입력이 모두 입력되지 않고 예상치 못하게 실행된다. 

	SSAE 16 유형 2
	SSAE 16은 SAS70의 Reporting on Controls at a Service Organization에 대한 현재 표준에 대한 보안책이다. 

	SSL
	정의는 TLS을 참조한다. 

	스택 오버플로
	스택 오버플로는 스택 포인터가 스택 바운드를 초과할때 발생한다. 콜 스택은, 종종 프로그램 초기에 결정된 주소 공간의 제한된 양으로 이루어질 수 있다. 콜 스택의 크기는 프로그래밍 언어, 기계 아키텍처, 멀티-스레딩 및 유용한 메모리 양과 같은 여러 요소에 의존한다. 프로그램이 콜 스택에 유용한 공간보다 더 많은 공간을 이용하려고 시도할 경우 (즉, 콜 스택의 바운드 이상의 메모리를 접속하려고 시도할 때, 근본적으로 버퍼 오버플로), 스택은 오버플로하고 대체로 프로그램 충돌을 야기한다. 

	시스템/소프트웨어 개발 수명 주기(SDLC)
	시스템 개발 수명 주기는 시스템 엔지니어 및 시스템 개발자가 정보 시스템을 계획, 설계, 구축, 테스트 및 전달하는데 사용한 명확히 정의되고 분명한 여러 작업 단계로 이루어진다. 

	제3자 근무자
	외부 회사에 소속되어 있으나 용역을 제공하도록 시설 측이 채용한 일체의 개인. 제3자 근무자에는 계약직원, 프리랜서, 파견업체 등이 포함된다. 

	TLS
	전송 계층 보안(TLS) 및 그 전신, Secure Sockets Layer(SSL)는 컴퓨터 네트워크 상에서 통신 보안을 위해 암호화된 프로토콜이다. 이 두 계층은 X.509 인증서와 비대칭 암호화를 이용하여 그들이 소통하는 상대방을 확인하고 대칭 키를 협상한다. 그런 다음 이 세션 키는 쌍방 사이에 교환하는 데이터를 암호화하는데 사용된다. 

	TOR
	Tor는 익명 통신을 가능하게 하는 무료 소프트웨어이다. 이름은 소프트웨어 프로젝트의 원래 명칭인 The Onion Router에서 따온 약어이다. Tor는 6천 릴레이 이상의 무료, 전세계, 자원봉사 네트워크를 통한 인터넷 트래픽을 이용하여, 사용자의 위치와 네트워크 감시나 트래픽 분석을 실시하는 이의 위치 및 사용을 감추도록 해준다. 

	2단계 인증
	2단계 인증(또는 2FA)은 두 개의 다른 구성요소의 조합을 이용하여 사용자에게 모호하지 않은 ID 식별 방식을 제공한다. 이 구성요소들은 사용자가 알고 있는 것이거나, 사용자가 소유한 것, 혹은 사용자와 뗄수 없는 것이 될 수 있다. 2단계 인증은 다단계 인증의 한 가지 유형이다. 

	URL
	URL(uniform resource locator)은 컴퓨터 네트워크에 있는 리소스의 위치를 지정하는 리소스를 참조하고 이를 검색하는 메커니즘이다. URL은 URI(uniform resource identifier)의 특정 유형이지만, 많은 사람들은 두 개의 용어를 혼용하고 있다. A URL은 제시된 리소스에의 접속 수단을 의미하지만, 이는 모든 URI에 해당되는 것은 아니다. URL은 가장 흔하게 참고 웹 페이지(http)에서 사용하지만, 또한 파일 전송(ftp), 이메일(mailto), 데이터베이스 접속(JDBC) 및 다른 많은 응용 프로그램에도 사용된다. 

	미국방부 5220.22-M
(NISP 운영 매뉴얼)
	DoD 5220.22-M 혹은 NISP 운영 지침서는 기밀 정보에 관하여 표준 절차 및 정부 계약기관의 요구사항을 규정한다. 
NISP 혹은 국가 산업 보안 프로그램은 사설 산업체가 기밀 정보에 접속해야 하는 필요를 관리하는 (미국 내) 공식 공공기관이다. 

	금고실
	콘텐츠가 포함된 물리적 매체를 보관하기 위한 전용 공간. 

	가상 근거리 통신망(Virtual Local Area Network: VLAN)
	LAN/Internal Network의 성격을 가지고 있지만, 물리적 위치에 제한받지 않는 컴퓨터 네트워크. 

	가상 사설 통신망(Virtual Private Network: VPN)
	사용자가 보다 큰 규모의 다른 네트워크에 접속하도록 허용하는 컴퓨터 네트워크. 

	폭포수

	폭포수 모델은 소프트웨어 개발에 이용되는 순차적 설계 과정으로서, 개념화, 개시, 분석, 디자인, 구축, 테스트, 생산/구현 및 유지 괸리의 단계를 거치는 이 과정은 (폭포와 같이) 아래로 꾸준히 흐르는 것처럼 보인다. 

	워터마크 표시
	디지털 자산에 정보를 (가능한) 비가역적으로 포함시키는 과정이다. 

	웹 응용 프로그램 보안 
	웹 응용 프로그램 보안은 정보 보안의 한 종류로 특히 웹사이트, 웹 응용 프로그램 및 웹 서비스의 보안을 처리한다. 

	화이트리스팅
	화이트리스트는 특정 권한, 서비스, 이동성, 접근 권한 또는 인식 기능을 제공하고 있는 엔터티를 등록한 목록이다. 목록에 등록된 엔터티는 허용, 승인 및/또는 인식된다. 

	광역 통신망(Wide Area Network: WAN)
	광역(예: 회사)을 동작 범위로 포함하는 컴퓨터 네트워크. 

	작업 진행 중(Work in Progress: WIP)
	최종 상품으로 간주되는 않는 상품. 


	부록 B - MPAA 제작물 배포 경로 정의


제작물 종류
	제작물 종류 
	설명

	피처
	극장 개봉되거나 홈 비디오 또는 인터넷으로 바로 출시되는 제작물로 다음 유형을 포함한다. 
피처 종류
설명
피처 필름
장편 영화. 
단편
피처 필름으로 간주되는 것보다 길이가 짧은 영화. 
피처외 장편
다큐멘터리 등의 기타 제작물. 


	TV 에피소드
	TV, 웹, 또는 모바일과 관련된 제작물로서 시즌 또는 미니시리즈의 에피소드를 포함한다. 파일럿을 비롯하여 기타 특별 시리즈(“웨비소드” 또는 “모비소드” 등)도 에피소드에 해당한다. 

	TV 에피소드 외
	TV, 웹, 또는 모바일과 관련된 제작물로서 에피소드를 포함하지 않는 제작물(예: 텔레비전용 영화, 스포츠 행사, 또는 뉴스 프로그램). 

	홍보/광고
	다음을 포함하는 제작물:
· “홍보” – 미디어와 관련된 모든 홍보물. 여기에는 티저, 트레일러, 전자식 보도 자료 및 기타 자료가 포함된다. 홍보는 ‘광고’의 특별한 경우이다. 

	광고
	TV 광고, 정보광고, 공익광고 및 “홍보”에 포함되지 않는 홍보를 포함하는 광고 형태. 여기에는 TV 광고로 방송될 수도 있는 영화 트레일러와 티저가 포함되지 않는다. 

	음악
	통화연결음, 뮤직비디오 및 기타 음악을 포함하는 제작물. 

	기타
	다음을 포함하는 제작물:
종류
설명
발췌
다른 작품의 일부가 대부분을 구성하는 자산. 
부록
다른 작품의 보충으로 제작된 자료. DVD와 연관된 증간물을 예로 들 수 있다. 
컬렉션
다른 범주에 들어가지 않는 자산의 집합. 영화 컬렉션을 예로 들 수 있다. 
프랜차이즈
다른 종류의 작품 컬렉션이나 이의 조합으로서, 예를 들어 프랜차이즈에는 복수의 TV 쇼, 또는 TV 쇼와 영화가 포함될 수 있다. 



배포 경로
	배포 경로 
	설명

	극장
	피처 필름은 독점적으로 극장에만 개봉된다. 

	극장 외
	영화가 텔레비전, 홈 비디오 또는 극장 이외의 방식으로 일반에 공개된다. 예를 들어 영화가 (i) 비행기, 기차, 배 및 기타 일반 교통수단, (ii) 학교, 대학교 및 기타 교육기관, 도서관, 정부기관, 기업, 서비스 조직 및 클럽, 교회 및 기타 종교 단체, 박물관 및 영화단체에서 상영되고(상영지의 주변 지역 내에서 폐쇄 회로에 의한 상영의 전송을 포함함), (iii) 상설 또는 임시의 군사시설, 격리 시설, 교도소, 은퇴 센터, 역외의 반잠수형 굴착선, 벌목장, 원거리의 산림 및 건설 현장에서 상영될 수 있다(상영지의 주변 지역 내에서 폐쇄 회로에 의한 상영의 전송을 포함함). 

	홈 비디오
	영화가 DVD나 Blu-Ray 등의 형태로 포장 상품의 도매급 실판매 및 대여 판매를 위해 출시된다. 

	무료 텔레비전
	영화가 대개 네트워크, 텔레비전 방송국, 또는 기본 케이블 네트워크와의 사용권 계약에 명시된 대로 무료 공중파를 통해 일반에 공개된다. 

	유료 텔레비전
	방송망 내 최소한 한 참여자가 사용료를 지급할 것을 조건으로 영화가 일반에 공개되며, 주문형 비디오, 케이블, 위성 및 유료 시청제를 예로 들 수 있다. 

	인터넷
	영화가 다음의 온라인 배포 경로 중 하나로 개봉된다. 
종류
설명
온라인 다운로드 판매(Electronic Sell-Through: EST) 또는 영화 내려받기 서비스(Download to Own: DTO)
영구적인 디지털 사본이 온라인으로 판매됨. 
온라인 대여 또는 주문형 비디오(Video-on-Demand: VOD) 
임시 시청을 위한 온라인 유료 대여. 
정액제 주문형 비디오(Subscription Video-on-Demand: SVOD)
온라인 가입형 대여를 통한 온라인 시청. 
온라인 무료 주문형 비디오(Free Video-on-Demand: FVOD)
보통 광고 수익으로 지원되는 무료 온라인 스트리밍 시청. 
기타
모바일이나 IPTV(인터넷 프로토콜 TV) 등의 온라인 및 뉴 미디어. 



	부록 C - 자주 묻는 질문


1. 저희 서비스 공급자는 제안된 모범 사례를 모두 이행해야 합니까? 
모범 사례의 준수는 전적으로 자유 의사에 따릅니다. 모범 사례는 보안 절차를 수립, 이행, 수정할 때 고려할 수 있도록 제안된 지침입니다. 
2. 저희 서비스 공급자는 모범 사례의 “이행 지침” 섹션에 포함된 모든 사항을 적용해야 합니까? 
아니요. 이행 지침 섹션에 포함된 정보는 특정 보안 관리수단을 체계화하는 최선의 방법을 결정하는 데 도움을 주기 위해 작성되었습니다. 해당 공급자가 MPAA가 실시하는 콘텐츠 보안 평가에 응할 경우, 당사의 평가는 오직 특정 시점의 공급자 관행을 지침 내 해당 모범 사례와 비교하기만 합니다. (MPAA 콘텐츠 보안 평가를 받는 제세한 방법은 contentsecurity@mpaa.org로 문의하십시오.)
3. 저희 현재 시스템에서 모범 사례의 구현이 불가능한 경우는 어떻게 합니까? 
시스템이 모범 사례를 구현하는 데 필요한 가능한 솔루션을 알아보려면 해당 시스템 업체에게 문의하시기 바랍니다. 해결 방안에는 패치 적용, 버전 업데이트 또는 보안이 강화된 시스템으로의 변경 등이 있을 수 있습니다. 기술적 한계로 인해 모범 사례를 구현할 수 없는 경우 대안적 보안 수단을 사용할 수도 있으나, 이는 일반적으로 관련 위험에 대한 대처로 간주되지 않습니다. 시스템 한계에 따른 보안 지침 이행의 예외 사항은 공식적으로 문서화하여 고객의 승인을 받아야 합니다. 
4. 이 지침의 모범 사례를 적용할 때, 저희 서비스 공급자가 MPAA 회원사가 별도로 명시한 보안 요구사항을 준수해야 합니까? 
모범 사례의 이행은 지침으로서, 시설이 개별 MPAA 회원사와 맺은 계약에 따른 특정 조항을 대체하지 않습니다. 특정 회원사의 업체 이용에 관한 결정은 각 회원사가 일방적으로 정합니다. MPAA는 보안에 대한 고객과의 향후 논의 시 본 모범 사례를 지침으로 활용하도록 권장합니다. 

	부록 D - MPAA에 저작권 침해 신고


MPAA 온라인 저작권 침해 신고
아래 주소를 통해 MPAA에 저작권 침해를 직접 신고할 수 있습니다. 
http://www.mpaa.org/contact-us/
MPAA 및 MPA 저작권 침해 24시간 제보 전화
MPAA가 현지 콘텐츠 보호 당국과 협력하는 각 국가별 24시간 제보 전화 연락처가 아래 목록에 나와 있습니다. 
	북미 및 남미 지역

	캐나다
	(800) 363-9166

	미국
	(800) 371-9884

	유럽, 중동, 아프리카(EMEA) 지역

	벨기에
	+32 2 778 2711

	이탈리아
	(800) 864 120

	네덜란드
	(909) 747 2837

	우크라이나
	+38 0 445 013829

	영국
	(800) 555 111

	아시아 태평양(APAC) 지역

	오스트레일리아
	+61 29997 8011

	홍콩
	+65 6253-1033

	말레이시아
	+65 6253-1033

	뉴질랜드
	+65 6253-1033

	필리핀
	+65 6253-1033

	싱가포르
	+65 6253-1033

	대만
	+65 6253-1033


모든 지역별, 국가별 콘텐츠 보호 당국에 대한 일반 연락처 정보의 전체 목록은 www.mpaa.org/about/around-the-world에 나와 있습니다. 
MPAA 온라인 자료
MPAA에 대한 추가 정보는 www.mpaa.org 웹사이트에서도 확인할 수 있습니다. 
상영 중 콘텐츠를 보호하기 위한 전세계 프로그램에 대한 정보는 www.fightfilmtheft.org에서 확인할 수 있습니다. 

문서의 끝
자산 식별 및 분류





효과 모니터링 및 평가





최소 보안 관리수단 결정





관리수단 구현





IV.	문서 구성


모범 사례는 고객의 콘텐츠를 보호할 수 있는 시설의 능력을 평가하는 체계를 제시하는 MPAA 콘텐츠 보안 모델에 따라 구성되어 있습니다. 이 문서의 맥락에서,이 모델은 두 가지 영역에 걸쳐 보안 항목을 포함한다 : 응용 프로그램 보안및클라우드 보안. 구성 요소 MPAA 콘텐츠 보안모델그려관련에서 ISO 규격 (27001-27002), 보안주제 (Open Web Application Security Project [OWASP, Cloud Security Alliance [CSA], PCI 데이터 보안 표준, NIST 800-53, SANS Critical Security Controls] 및, 및산업모범 사례
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응용 프로그램 보안





보안 코딩 및 취약성 관리





개발 수명 주기





개발 수명 주기








모든 페이지 상단에 있는 차트는 전체 MPAA 콘텐츠 보안 모델 내에서 다루어지고 있는 보안 영역을 강조해서 보여줍니다. 





용어집


용어집에 포함된 모든 용어는 굵은 글씨체로 표시되며 부록 A에 정의되어 있습니다. 








보안 주제 


각 역량 부분은 하나 이상의 “보안 주제”로 구성됩니다. 각 보안 주제에 대해 하나 이상의 모범 사례가 제시됩니다. 











보안 주제


각 모범 사례에는 XX-Y.Z 형태의 참조 번호가 할당됩니다. XX는 일반 영역, Y는 보안 주제, Z는 특정 관리수단을 가리킵니다. 





모범 사례


모범 사례는 각 보안 주제에 대해 설명되어 있습니다. 








이행 지침


조직의 모범 사례 구현을 돕도록 추가 고려사항, 가능한 시행 단계 및 예가 제공됩니다. 
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